ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE MARACAJU

DECRETO N° 237/2023, de 28 de agosto de 2023.

Publicado no Didrio Oficial do “DispGe sobre a politica de_séguranga da informag:éo
Municipion® 300 3 da Fundagdo de Previdéncia dos Servidores

T ] Puablicos Municipais de Maracaju/MS -
pagina /9 Dia30/ € 13013 FUNPREVMAR, e dé outras providéncias.”
|

Setod_Neocailo
) ) O Prefeito do Municipio de Maracaju, Estado de
\5\/ Q- Mato Grosso do Sul, usando das atribui¢bes que lhe
tsto sdo conferidas por Lei,

CONSIDERANDO a necessidade de garantir a
segurangca das informagdes geradas, adquiridas,
processadas, armazenadas e transmitidas no ambito
da Fundacdo de Previdéncia dos Servidores
Publicos ~ Municipais  de  Maracaju/MS -
FUNPREVMAR, de forma a atender aos principios
da confidencialidade, integridade, disponibilidade,
autenticidade e legalidade,

CONSIDE.I:{’ANDO que os agentes publicos devem
zelar pelas informagdes que lhes sad confiadas no
exercicio de suas fungées,

CONSIDERANDO que as agbes de seguranga da
informagédo reduzem custos e riscos e aumentam 0s
beneficios prestados aos segurados, ao permitir a
oferta de processos, produtos e servigos suportados
por sistemas de informagdes mais seguros,

CONSIDERANDO o disposto pela Lei Geral de
Prote¢do de Dados Pessoais (LGPD) — Lei n°
13.709, de 14 de agosto de 2018 e pelo Decreto
Municipal n° 340, de 19 de outubro de 2021, que
regulamenta aplicagdo da LGPD no &mbito
Municipal,

DECRETA:

Art. 1° Fica instituida a Politica de Seguranca da Informagéo no
ambito da Fundacgéo de Previdéncia dos Servidores Publicos Municipais de
Maracaju/MS - FUNPREVMAR.

o § 1° Para aplicar a Politica de Seguranca da Informagao da
FUNPREVMAR fica criado o PSIPREYV - Plano de Seguranga da Informacgéo da
FUNPREVMAR, conforme o Anexo | deste Decreto.
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§ 2° O PSIPREV constitui um conjunto de a¢des e diretrizes que
estabelecem os principios de protecdo, controle e monitoramento das
informacdes processadas, armazenadas ou custodiadas pela FUNPREVMAR.

§ 3° Fica autorizada a Secretaria Municipal de Administragao,
através do Setor de Tecnologia de Informagéo, subsidiar, no limite de suas
competéncias, a aplicagao do disposto neste Decreto.

Art. 2° Constituem objetivos da Politica de Seguranga da
Informagéo da FUNPREVMAR:

| - dotar os 6rgaos e setores da FUNPREVMAR de instrumentos
juridicos, normativos e institucionais que os capacitem técnica, tecnoldgica e
administrativamente, com vistas a assegurar a confidencialidade, a integridade,
a autenticidade, o nao repudio e a disponibilidade dos dados e das informacdes
tratadas, classificadas e sigilosas da FUNPREVMAR;

Il - estabelecer e controlar os niveis de acesso de fornecedores
externos aos sistemas, equipamentos, dispositivos e atividades vinculadas a
seguranca dos sistemas de informagao;

lll - promover a capacitagdo de recursos humanos para o
desenvolvimento de competéncia cientifico-tecnolégica em 8eguranca da
Informacéo;

IV - assegurar a interoperabilidade entre os sistemas de
Segurancga da Informacéo;

V - promover a seguran¢a fisica e a protegdo de dados
organizacionais, e procedimentos de contingéncia (backups, controle de
acesso).

Art. 3°Para os fins deste Decreto, ficam estabelecidos os
seguintes conceitos:

| - ativo: todo elemento tangivel ou intangivel que compde o
processo de comunicagéo, abrangendo a informagéo, o respectivo emissor e
meio de transmissao, ate o receptor,

Il - autenticidade: garantia de que uma informagéo, produto ou
documento origina-se do autor a quem se atribui;

Il - Central de Servigos: ponto Gnico de contato do usuario com
a area de Tecnologia da Informagao e Comunicacao, responsavel pelo registro,
analise e acompanhamento das requisicdes de servicos, bem como pela
conclusao do atendimento;

IV - confidencialidade: garantia do sigilo da informacgao, de forma
que o seu acesso seja obtido somente quando autorizado;

V - disponibilidade: propriedade do ativo, o qual deve estar
acessivel e utilizavel sob demanda por uma entidade autorizada, quando
solicitado; ‘

VI - gestor de informagédo: pessoa detentora de competéncia
institucional para autorizar ou negar o acesso a determinado sistema de
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informacgao ou recurso tecnolégico ao usuario, exercida pelo Diretor Presidente
da FUNPREVMAR,;

VI - incidente de seguranga: evento adverso, confirmado ou sob
suspeita, que comprometa a integridade, a autenticidade, a conformidade ou a
disponibilidade de qualquer ativo da FUNPREVMAR,;

VIII - informacao: dados, processados ou ndo, que podem ser
utilizados para producgao e transmissado de conhecimento, contidos em qualquer
meio, suporte ou formato;

IX - integridade: salvaguarda da exatiddo e da totalidade da
informacgao e dos métodos de processamento;

X - legalidade: conformidade das ag¢des realizadas no ambito da
Politica de Seguranga da Informagao com o arcabougo normativo vigente;

Xl - ndo repudio: garantia de que um usuario ndo consiga negar
(dizer que nao foi feito) uma operagcao ou servico que modificou ou criou uma
informacéo;

Xl - Seguranga da Informagéo: conjunto de medidas que tem
como objetivo o estabelecimento de controles necessarios a protecéo das
infformacgdes durante sua criagdo, aquisicdo, uso, transporte, guarda e
eliminagdo, contra destruigdo, modificagéo, comercializagdo ou divulgagéo
indevidas e acessos nao autorizados, acidentais ou intencionaid, garantindo a
continuidade dos servicos e a preservagdo de seus aspectos basicos, quais
sejam, confidencialidade, - integridade, disponibilidade, autenticidade e
legalidade;

XIll - Tecnologia da Informagao e Comunicagéo: solugao ou
conjunto de solugdes sistematizadas baseadas no uso de recursos tecnologicos
que visam resolver problemas relativos & geracéo, tratamento, processamento,
armazenamento, veiculagido e reproducdo de dados, bem como subsidiar
processos que convertam dados em informagéo;

XIV - usuario: aquele que atua em érgao ou setor da
FUNPREVMAR, seja servidor publico, estagiario, contratado ou terceirizado, ou
que, de alguma forma, encontre-se exercendo atividade junto 8 FUNPREVMAR,
desde que autorizado.

Art. 4° A Politica de Seguranga da Informagéo instituida neste
Decreto reger-se-a pelos seguintes principios:

| - tratamento da informagado como patriménio, tendo em vista
que a divulgacido das informagbes estratégicas de qualquer natureza
pertencentes a FUNPREVMAR deve ser protegida de forma adequada, com
vistas a evitar alteracées, acessos ou destruicdo indevidos;

Il - classificacdo da informacgéo, garantindo-lhe o adequado nivel
de protecao, considerando:

a) a avaliagao da necessidade e do tipo de acesso pelo usuario,

adotando-se como parametro o grau de confidencialidade da

informacao;
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b) a definigdo da confidencialidade da informacgéo sera definida
em consonancia com as atividades desempenhadas pelo
usuario, com vistas a garantir a adequada autorizagdo de
acesso pelo gestor de informagéo, que devera conter os
limites de acesso, tais como leitura, atualizagao, criagéo e
remocgao, entre outros.

Il - controle de acesso as informagdes, tendo como orientagéo
a classificagdo definida no inciso Il do caput deste artigo, respeitando a
legislagdo vigente e considerando, ainda, que:

a) o acesso e o uso de qualquer informagéo, pelo usuario,
devem se restringir ao necessario para o desempenho de
suas atividades;

b) no caso de acesso a sistemas informatizados, deveréao ser
utilizados sistemas e tecnologias autorizados pela
FUNPREVMAR, por meio de identificador Gnico e senha,
ambos pessoais e intransferiveis;

c) o acesso, a divulgagdo e o tratamento da informacgéo
classificada como sigilosa, ficardo restritos as pessoas que
tenham necessidade de conhecé-la e que sejam devidamente
credenciadas pelas autoridades competentes.

IV - continuidade do uso da informagéo, sendo necessaria, para
o funcionamento dos sistemas, pelo menos uma copia de seguranca atualizada
e guardada em local remoto, com o nivel de protecdo equivalente ao nivel de
protecdo da informagao original, observadas as seguintes regras:

a) para a definicao das copias de seguranga devem ser
considerados os aspectos legais, histdricos, de auditoria e de
recuperagao de ambiente;

b) os recursos tecnolégicos, de infraestrutura e os ambientes
fisicos utilizados para suportar os sistemas de informagao
devem ter controle de acesso fisico, condigdes ambientais
adequadas e ser protegidos contra situagbes de
indisponibilidade causadas por desastres ou contingéncias;

¢) definicdo do nivel de disponibilidade para cada servigo
prestado pelos sistemas de informagdo, nas situagbes
mencionadas na alinea “b” deste inciso.

V - educacdo em Seguranca da Informagéo, devendo ser
observada pelo usuario a correta utilizagdo das informagbes e dos recursos
computacionais disponibilizados.

£

Art. 5° As medidas a serem adotadas para fins de protegédo da

informacgéo deverao considerar:
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I - os niveis adequados de integridade, confidencialidade e
disponibilidade da informacgao;

Il - as instrugdes e os procedimentos pertinentes, assim como a
legislacao vigente;

lll - a compatibilidade entre a medida de proteg¢éao e o valor do
ativo protegido;

IV - o alinhamento com as diretrizes estratégicas da
Administracdo Municipal,

V - as melhores praticas para a gestdo da Seguranga da
Informacéao; .

VI - os aspectos comportamentais e tecnolégicos apropriados.

Art. 6° Compete ao Gestor de Informacdo da FUNPREVMAR e
ao Setor de Tecnologia da Informacao do Poder Executivo Municipal, através do
Plano de Seguranca da Informagéo — PSIPREV:

| - assegurar que a implementagao da Politica de Seguranga da
Informacado tenha uma coordenagdo e que suas ag6e§ permeiem a
FUNPREVMAR,;

I - autorizar o emprego dos recursos necessarios a
implementacgao da Politica de Seguranga da Informagéo instituida neste Decreto;

lll - estabelecer a estrutura necessaria para a gestdao de
Seguranga da Informacéo.

' IV - elaborar e revisar quando necessarios os procedimentos e
a normatizacdo relacionada ao processo de gestdo da Seguranga da
Informacao;

V - avaliar propostas de modificagdo da Politica de Seguranca
da Informagéao encaminhadas pela FUNPREVMAR,;

VI - garantir que os registros de auditoria de eventos de
Seguranga da Informagao sejam produzidos e mantidos em conformidade com
as normas vigentes;

VIl - planejar, elaborar e propor estratégias e acdes para a
institucionalizacao da politica, normas e procedimentos relativos a Seguranga da
Informacao.;

VIll - subsidiar a compatibilizagdo de estratégias, planos e agoes
desenvolvidos no ambito da FUNPREVMAR relativos a Seguranca da
Informacéao;

IX - realizar analise de riscos de processos, em consonancia
com os objetivos e acgOes estratégicas estabelecidas pela FUNPREVMAR, e
atualiza-la periodicamente;

X - promover estudos e projetos visando estimular o
aperfeicoamento tecnolégico e cientifico em Seguranga da Informacéo;

Xl - avaliar a eficacia dos procedimentos relacionados a
Seguranga da Informagéo, propondo e implementando medidas que visem a

=
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melhoria do processo de Gestdo de Seguranga da Informagédo no ambito da
FUNPREVMAR,;

Xl - recepcionar, organizar, armazenar e tratar adequadamente
as informacdes de eventos e incidentes de seguranga, determinando aos
respectivos gestores as a¢des corretivas ou de contingéncia em cada caso;

XIll - relatar os incidentes de Seguranga da Informagéao ao
Diretor Presidente da FUNPREVMAR e ao Secretario Municipal de
Administracao, para que sejam tomadas as devidas providéncias;

XIV - apurar os incidentes de seguranga criticos e dar o
encaminhamento adequado;

XV - promover a conscientizagdo, o treinamento e a educagao
em Seguranga da Informagao.

XVI - criar, alterar ou excluir usuarios para acesso aos diferentes
sistemas de informacgéo e/ou recursos tecnologicos sob sua guarda.

§ 1° Em caso de sistemas terceirizados, devera tomar as
providéncias necessarias para a criagao alteragao ou exclusdo de acesso para
0S usuarios. :

§ 2° A criagao, alteragdo ou exclusdo mencionadas no inciso XV
deste artigo deverio ser feitas de acordo com o Termo de Autorizagdo para a
Criagado, Alteragdo ou Exclusao de Usuario, conforme Anexo li*deste Decreto,
préenchido pelo Gestor de Informag¢do da FUNPREVMMAR.

Art. 7° E dever do usuario, em consonancia com a Politica de
Segurancga da Informagéao estabelecida neste Decreto:

. | - responsabilizar-se, no ambito de sua atuagao, pela protegéo
e seguranca da informagado que lhe é confiada, devendo conhecer, entender e
cumprir a politica estabelecida neste Decreto, bem como as diretrizes e
instrucdes correlatas, zelando por sua correta aplicagao;

Il - fazer uso correto e responsavel dos recursos tecnolégicos,
pautando-se pela legalidade e conduta ética, sempre em conformidade com os
principios da Segurang¢a da Informacgao;

lll - comunicar ao seu superior hierarquico qualquer incidente de
seguranca ou situagao de risco no ambito de sua atuacao, que devera cientificar
o setor de Tecnologia da Informagao para as devidas providéncias;

IV - guardar sigilo funcional sobre as informagdes que venha a
ter conhecimento através dos sistemas que tenha acesso;

V - observar e cumprir o disposto pela Lei Geral de Protecéo de
Dados Pessoais (LGPD) — Lei n° 13.709, de 14 de agosto de 2018 e Decreto
Municipal n® 340/2021.

Art. 8 A nado observancia da Politica de Seguranca da
Informacédo pelos usuarios configura descumprimento de dever funcional,
indisciplina ou insubordinagéo, conforme o caso, sujeitando o infrator a
incidéncia das sangdes cabiveis, nos termos da legislagéo vigente.

=
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Art. 9° Os procedimentos relacionados a Seguranca da
Informacéao serdo detalhados no Plano de Seguranga da Informagéao — PSIPREV,
gue passa a integrar a Politica de Seguran¢a da Informagao da FUNPREVMAR
instituida neste Decreto.

Art. 10. Este Decreto entra em vigor na data de sua publicagao.
Gabinete do Prefeito Municipal de Maracaju, Estado de Mato

Grosso do Sul, aos vinte e oito dias do més de agosto do ano de dois mil e vinte
e trés.

JOSE MAR ALDERAN
Prefeito
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ANEXO | DO DECRETO N° 237/2023

PLANO DE SEGURANGA DA INFORMAGAO DO FUNPREVMAR - PSIPREV

RESPONSAV

Mapear todos os equpamam:os
tecnologicos  utilizados
FUNPREVMAR, classifica

Mapear todos os sistemas uti 1zados no 4mbito da
FUNPREVMAR, classificando-os por usuarios e | Gestor de 30 de setembro
responséveis pelo suporte e/ou |  Informagdo de 2023. ;

_ quadro de servidores vincula

Criar usuérios para todos os serv1dores vinculados a Gestor de
FUNPREVMAR, nos termos do Anexo Il deste Informag&o e 15 de outubro

04 Decreto, conforme mapeamento realizado na agdo | Responsavel por de 2023.

02.

existentes nos sistemas locais
analise de riscos.

Condensar as informag¢des acima em um unico
documento que contera todas as informagdes
executadas nas agdes anteriores: catalogo de
equipamentos € recursos € Seus usuarios e

.. . - . Gestor de
responsaveis, sistemas utilizados, usuarios dos -
; : : e ia s Informacgo e 30 de setembro
06  sistemas, inclusive com a autorizagio de uso e ci€ncia J
Responsavel por de 2023

do usuario de seus diretos e deveres, catalogo dos
procedimentos de seguranca e backups adotados.
Este documento devera abordar ainda todas as a¢des
e ocorréncias descritas nas alineas do Art. 6° deste
Decreto.

cada Sistema.

07  atualizar periodicamente o document@ prj l', :

acfo 06.
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ANEXO Il DO DECRETO N° 237/2023

TERMO DE AUTORIZA(;AO_PARA CRIA'(}AO, ALTERAGAO OU
EXCLUSAO DE USUARIO

TERMO DE AUTORIZACAO
CRIACAO, ALTERACAO OU EXCLUSAO DE USUARIO PARA ACESSO A
SISTEMAS DE INFORMACAO E/OU RECURSOS TECNOLOGICOS NO AMBITO
DA FUNPREVMAR

NOME: MATRICULA:
EMAIL: TELEFONE:
UNIDADE: CARGO:

GESTOR DE INFORMACAO:

PREENCHIMENTO EXCLUSIVO DO GESTOR DE INFORMAGAO DA UNIDADE

Na qualidade de Gestor de Informac&o de minha unidade, SOLICITO para o servidor acima
descrito:

[ ] Criagdo de Usuario

[]Alteracao de Usuario

[[] Exclusédo de Usuario 2

Na qualidade de Gestor de Informagéo de minha unidade, SOLICITO para o servidor acima
descrito os seguintes acessos: - :
[] Internet
] Intranet
] impressora
[] Sistemas Bancarios
[[]CADPREV
[ FOURPREV
[ JCJUR
[[] Sistema Contabil
[] Sistema de Folha
[] Sistema de Protocolo
[] Sistema de Compras
[[] Sistema de Licitagoes
[} sistema Tributario
{ ] Sistema de Patrimonio
[] Sistema de Estoque
[ ] Sistema de Frotas
[ ] Outros Sistemas
Especificar:

Observagoes:

*QO perfil de usudrio sera o necessério para as atribuigbes do Cargo acima descrito ou conforme
0 campo observagbes.
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PREENCHIMENTO EXCLUSIVO DO SERVIDOR USUARIO

TERMO DE COMPROMISSO E RESPONSABILIDADE DO USUARIO

1 - Utilizarei os sistemas corporativos da FUNPREVMAR unicamente para desempenhar minhas atribuigbes e
atividades diarias no interesse da organizagéo,

2 - Nao utilizarei a estrutura tecnolégica da FUNPREVMAR para obter, fazer, executar ou distribuir copias néo
autorizadas de arquivos e informagoes;

3 - Comprometo-me em manter total sigilo sobre dados ou informagdes que venha a ter conhecimento em raz&o do
acesso aos sistemas/recursos tecnoldgicos.

4 - Jamais utilizarei os sistemas/recursos tecnolégicos sem a devida autorizagdo do Gestor de Informacéo.

CODIGO PENAL
Art. 153 Divulgar alguém, sem justa causa, contelido de documento particular ou de correspondéncia confidencial,
de que & destinatario ou detentor, e cuja divulgagéo possa produzir dano a outrem: Pena — Detengao, de 1 a 6 meses,
ou multa. § 1°. A divulgar, sem justa causa, informacdes sigilosas ou reservadas, assim definidas em Lei, contidas ou
n&o nos sistemas de informag8es ou banco de dados da Administracdo Publica: Pena —detengio de 1(um) a 4{quatro)
anos e muita.
Art. 313-A Inserir ou facilitar, o funcionario autorizado, a insergéo de dados falsos, alterar ou excluir indevidamente
dados corretos nos sistemas informatizados ou banco de dados da Administragdo Pulblica com o fim de obter
vantagem indevida para si ou para outrem ou para causar dano: Pena - recluséo de 2(dois) a 12(doze) anos e multa.
Art. 313-B. Modificar ou alterar, o funcionario, sistema de informagio ou programa de informatica sem autorizagéo
ou solicitagao de autoridade competente: Pena — detengéo de 3(trés) meses a 2(dois) anos e multa. Paréagrafo unico:
As penas sdo aumentadas de um terco até a metade se a modificagdo ou alteragdo resulta dano para a Administragéo
Publica ou para 0 administrado.
Art. 299 — Omitir, em documento publico ou particular, decla'i'.égéo que dele deva constituir, ou nele inserir, fazer inserir
declaragio falsa ou diversa da que deva ser escrita, com fim de prejudicar direito, criar obrigagao u alterar a verdade
sobre fato juridicamente relevante. Pena — Reclusdo de 01 (um) a 05 (cinco) anos e multa se o documento € publico,
e reclusdo de 01 (um) a 03 (trés) anos e multa se o documento é particular. Paragrafo linico — Se o agente é funcionério
publico e comete o crime prevalecendo-se do cargo ou se a falsificagdo ou alteragdo é de assentamento de registro
civil, aumenta-se a pena da sexta parte.
Art. 325 — Revelar fato de que tem ciéncia em razdo do cargo e que deva permanecer em segredo, ou facilitar-lhe a
revelagdo: Pena: detencdo, de seis meses a dois anos, ou multa, se o fato ndo constitui crime mais grave.

DECLARAGAO

Declaro, sob as penas da lei, verdadeiras as informagdes neste ato prestadas, fazendo parte integrante dos registros
e arquivos da FUNPREVMAR, tendo ciéncia do que estabelecem os artigos 153, 313-A, 313-B, 299, 325 e 327 do
Cédigo Penal Brasileiro, a legislagao aplicada e demais normas complementares, aquiescendo com todas as
responsabilidades inerentes ao uso dos sistemas/recursos tecnoldgicos, bem como das implicagdes e sangGes
administrativas, civis e penais decorrentes do seu uso indevido, seja qual for a circunstancia, constituindo o usuario
e senha disponibilizados para acesso, propriedade da FUNPREVMAR e portanto, sujeitos ao monitoramento e
controle das agdes realizadas em seu ambito.

Declaro ainda que, estou ciente que o usuario e senha para acesso aos sistemas de informagdo/recursos tecnologicos
sdo pessoais e intransferiveis, sendo Unica e exclusiva a responsabilidade de seu uso por minha parte.

Maracaju - MS, / /

Assinatura do Servidor

AUTORIZACAO DO GESTOR DE INFORMACAO

Autorizo o servidor supramencionado.

(carimbo ¢ assinatura)

Para uso exclusivo do setor responsdvel.

Usuario criado por: em / /
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abertas ao publico.

11.5 Os casos omissos serdo analisados pela Secretaria
Municipal de Cuitura.

11.6 InformagBes complementares podem ser obtidas pelo
WhatsApp 67 99942-9588 (Pamela)

11.7 O Festival fornecera gratuitamente alojamento para os
integrantes dos grupos inscritos mediante a reserva antecipada
no momento da inscric8o {oc grupo & responsave! por seus
colchdes, roupa de cama e pertences pessoais).

Maracaju/MS, 21 de agosto de 2023.

RAFAEL FERNANDES JARA
Secretério Municipai de Cultura

“Dispbe sobre a.politica de segquranga da informacéao da
Fundagdo de Previdéncia dos Servidores Publicos
Municipais de Maracaju/MS - FUNPREVMAR, e da outras
providéncias.”

C Prefeito do Municipio de Maracaju, Esiado de Mato Grosso do
Sul, usando das atribuigbes que lhe séo conferidas por Lej,

CONSIDERANDO a necessidade de garantir a segurangs das
informagdes geradas, adquiridas, processadas, armazenadas €
transmitidas no émbito da Fundacdo de Previdéncia dos
Servidores Pabilicos Municipais de Maracaju/MS -
FUNPREVMAR, de forma a alender aos principios da
confidencialidade, integridade, disponibilidade, autenticidade e
legalidade,

CONSIDERANDO que os agentes publicos devem zelar pelas
informacdes que lhes sé&o confiadas no exercicic de suas
fungbes,

CONSIDERANDO que as acdes de segurancga da informagéo
reduzem custos e riscos e aumentam os beneficios presfados
aos segurados, ao permitir a oferta de processos, produtos e
servigos suportados por sistemas de informagbes mais seguros,

CONSIDERANDO o disposto pela Lei Geral de Protecdo de
Dados Pessoais (LGPD) — Lei n° 13.709, de 14 de agosto de
2018 e pelo Decreto Municipal n® 340, de 18 de outubro de 2621,
gue regulamenta aplicacdo da LGPD no dmbito Municipal,

DECRETA:

Art. 1° Fica instituida a Politica de Seguranca da Informagéo no
ambito da Fundacfio de Previdéncia dos Servidores Publicos
Municipais de Maracaju/MS - FUNPREVMAR.

§ 1° Para aplicar a Politica de Seguranga da Informacédo da
FUNPREVMAR fica criado o PSIPREV - Plano de Seguranga da
informacdo da FUNPREVMAR, conforme o Anexo | deste
Decrsto.

§ 2° C PSIPREV constitui um conjunto deé a¢Ses e diretrizes que
eslabelecem os principios de protecdo, controle e
monitoramento das informacg8es processadas, armazenadas ou
custodiadas pela FUNPREVMAR.

§ 3° Fica autorizada a Secretaria Municipal de Administragdo,
através do Sstor de Tecnologia de Informacgdo, subsidiar, no
limite de suas competéncias, a aplicag@o do disposto neste
Decretlo. '

Art, 2° Constituem objetivos da Politica de Seguranca da
informag@o da FUNPREVMAR:

" 1 - dotar os drgéos e setores da FUNPREVMAR de instrumentos

juridicos, normativos e institudionais que os capacitem técnica,
tecnolégica e administrativamente, com vistas a assegurar a
confidencialidade, a integridade, a autenticidade, o néo repudic e
a disponibilidade dos dados e das informacbes tratadas,
classificadas e sigilosas da FUNPREVMAR,;

il - estabelecer e controlar os niveis de acesso de fornecedores
externcs acs sistemas, equipamentos, dispositivos e atividades
vinculadas 2 seguranga dos sistemas de informagao;

ili < promover a capacitagdo de recursos humanos para o
desenvolvimento de competéncia cientifico-tecnoldgica em
Seguranga da Informacéo;

IV - assegurar a interoperabilidade entre os sistemas de
Seguranga da informacéo;

V - promover a seguranga fisica e a protegcdo de dados
organizacionais, e procedimentos de contingéncia {backups,
controle de acesso).

Art. 3° Para os fins deste Decreto, ficam estabelecidos os
seguintes conceitos:

I - ativo: todo elemento tangivel ou intangivel que compde ©
processo de comunicagdo, abrangendo a informagdo, o
respectivo emissor e meio de transmissdo, até o receptor;

il - autenticidade; garantia de que uma informagdo, produto ou
documento origina-se do autor a quem se atribui;

ilt - Central de Servigos: ponto Unico de contato do usuario com
a area de Tecnologia da Informac8o e Comunicagéo,
responsavel pelo registro, analise e acompanhamento das
requisicdes de servigos, bem como pela conclusdo do
atendimenio;

iV - confidencialidade: garantia do sigile da informag&o, de forma
gue © seu acesso seja obtido somente guando autorizado;

V - disponibilidade: propriedade do ativo, o qual deve estar
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acessivel e utilizavel sob demanda por uma entidade autorizeda,
guando solicitado;

Vi - gestor de informagdo: pessoa deteniora de competéncia
institucional para autorizar ou negar ¢ acesso a determinado
sistema de informag3o ou recurso tecnoidgico ao usuario,
exercida pelo Diretor Presidente da FUNPREVMAR,;

VI - incidente de seguranca: evento adverso, confirmado ou sob
suspeita, que comprometa a integridade, a autenticidade, a
conformidade ou a disponibilidade de qualquer ative da
FUNPREVMAR;

Vil - informag8o: dados, processados ou ndo, que podem ser
utilizados para produgdo e transmissdo de conhecimento,
contidos em qualquer meio, suporte ou formato;

IX - integridade: salvaguarda da exatid@o e da totalidade da
informagé&o e dos métodos de processamento;

X - legalidade: conformidade das ag8es realizadas no &mbito da

Politica de Seguranga da Informag@o com o arcabougo

normativo vigente;

X1 - ndo repuldio: garantia de que um usuario ndo consiga negar
{dizer que ndo foj feito) uma operagdo q,s servico que modificou
ou criou uma informagéo; ‘

Xl - Sequranga da Informagdo: conjuntc de medidas gue tem
como objetive o estabelecimento de controles necessarios &
protec@o das informagdes durante sua criacio, aquisicdo, uso,
transporte, guarda e eliminagio, contra destruigio, modificagéo,
comercializagdo ‘ou divulgagdo indevidas e acessos n#o
autorizados, acidentais ou intencionais, garantinde a
continuidade dos servigos e a preservagdo de seus aspecios
basicos, quais sejam, confidencialidade, integridade,
disponibilidade, autenticidade e legalidade;

Xlli - Tecnologia da informacé@o e Comunicagdo: solugéc ou
conjunto de solugdes sistematizadas baseadas nc uso de
recursos tecnoldgicos que visam resolver problemas relativos &
geracdo, tratamento, processamento, armazenaments,
veiculag8o e reprodugdo de dados, bem como subsidiar
- processos que convertam dados em informacéo;

XIV - usuario: aquele que atua em &rgdc ou selor da
FUNPREVMAR, seja servidor publico, estagiario, contratado cu
terceirizado, ou que, de alguma forma, encontre-se exarcende
atividade junto 8 FUNPREVMAR, desde que autorizade.

Art. 4° A Politica de Seguranca da Informaco instituida neste
Decreto reger-se-a pelos seguintes principios:

| - tratamento da informagdo como patriménio, tendo em vista
que a divuigagdo das informages estratégicas de qualquer
natureza pertencentes 8 FUNPREVMAR deve ser protegida de
forma adequada, com vistas a evitar alteragles, acessos ou
destruicdo indevidos; §

It - classificacdo da informac&o, garantindo-the o adequado nivel
de protegdo, considerando: '

a) a avaliacfo da necessidade e do tipo de acesso pslo usuério,
adotando-se como pardmetro o grau de confidencialidade da

informago;

b} a definicio da confidencialidade da informacdo sera definid:
em consondncia com as atividades desempenhadas pelc
usuério, com vistas a garantir a c) adequada autorizag8o de¢
acesso pelo gestor de informagéo, que devera conter os limites
de acesso, tais como leitura, atualizag8o, criagéio e remogdo
enire outros. .

il - controle de acesso as informagdes, tendo come orientagéo ¢
ciassificac3o definida no inciso |l do caput deste artigo
respeitando a legislag8o vigente e considerando, ainda, que:
a) o acessc e 0 uso de qualquer informacdo, pelo usuario
devem se restringir ao necessario para o desempenho de sua
atividades;

b} no casc de acesso a sistemas informatizados, deverdo se
utilizados sistemas e tecnologias autorizados pel:
FUNPREVMAR, por meio de identificador tnico e senha, ambot
pessoais e intransferiveis;

¢} o acesso, a divuigaglo e o tratamento da informagé«
ciassificada como sigilosa,; ficar8o restritos &s pessoas qu
tenham necessidade de con’xecé-la e que sejam devidament
credenciadas pelas autoridades competentes.

iV - continuidade do uso da informacao, sendo necessaria, par:
o funcionamento dos sistemas, pelo menos uma cépia di
seguranca atualizada e guardada em local remoto, com o nive
de protegdo equivalente ao nivel de proteg@o da informacé
original, observadas as seguintes regras:

a} para a2 definicBc das cdpias de seguranga devem se
considerados os aspectos legais, histdricos, de auditoria e di
recuperagio de ambiente;

b} os recursos tecnoldgicos, de infraestrutura e os ambiente:
fisicos utilizados para suportar os sistemas de informagéo deven
ter controle de acesso fisico, condigdes ambientais adequadas
ser protegidos contra situagSes de indisponibilidade causada:
por desasires ou contingéncias;

¢} definic8o do nivel de disponibilidade para cada servig
prestado pelos sistemas de informacdo, nas situagde
mencionadas na alinea "b” deste inciso.

V - sducacdo em Seguranga da Informacgdo, devendo se
observada pelo usuério a correta utilizagdo das informagdes «
dos recursos computacionais disponibilizados.

Art. 5° As medidas a serem adotadas para fins de protegdo di
informag&o deverdo considerar:

i - os niveis adequados de integridade. confidencialidade
disponibilidade da informagéo;

il - as instrugGes e os procedimentos pertinentes, assim como
legislagdo vigente;

iti - a compatibilidade entre a medida de protecdo e o valor d
ativo protegido;

IV - o alinhamento com as diretrizes estratégicas di
Administrac8o Municipal; .

¥ - as meihores praticas para a gestdo da Seguranga di
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informacéo;
Vi - os aspectos comportamentais e tecnoldgicos apropriados.

Art. 6° Compete ao Gestor de Informagdo da FUNPREVMAR ¢
ao Setor de Tecnologia da informag¢8c do Poder Executive
Municipa!, através do Piano de Seguran¢a da informagéoc —
PSIPREV.

| - assegurar que a implementagdo da Politica de Seguranga da
informac8o tenha uma coordenagdo e que suas agdes permeiem
a FUNPREVMAR,;

If - autorizar 0 emprego dos recursos necessarios &
implementac8c da Politica de Seguranga da Informacéo
instituida neste Decreto;

Il - estabelecer a estrutura necessaria para a gestdo de
Seguranca da Informagéo.

IV - elaborar e revisar quando necessarios os procedimentos e a
normatizac8o relacionada ao processo de gestdo da Seguranga
da Informagao;

V - avaliar propostas de modificacdo da Politica de Seguranga
da Informagdo encaminhadas pela FUNPREVMAR,;

V1 - garantir que os registros de auditoria de eventos de
Seguranga da Informac8o sejam produzidos e mantidos em
conformidade com as normas vigentes; ’

VIl - planejar, elaborar e propor estratégias e agdes para 2
institucionalizagfo da potlitica, normas e procedimentos relativos
& Seguranga da Informacéo.;

Viil - subsidiar a compatibilizag@o de estratégias, planos e agles
desenvolvidos no ambito da FUNPREVMAR relativos 2
Seguranga da Informagéo;

IX - realizar analise de riscos de processos, em consonéncia
com os objetivos e ac¢des estratégicas estabelecidas pela
FUNPREVMAR, e atualiza-la periodicamente;

X - promover estudos e projetos visando estimular ¢
aperfeicoamento tecnoldégico e cientifico em Seguranga da
informacéo; ]

X1 - avaliar a eficacia dos procedimentos relacicnados a
Seguranca da Informag3o, propondo € implementando medidas
que visem a melhoria do processo de Gestdo de Seguranca da
Informacdo no dmbito da FUNPREVMAR,;

X - recepcionar, organizar, armazenar e tratar adequadamente
as informag¢Bes de eventos e incidentes de seguranga,
determinando aos respectivos gestores as agfes corrstivas ou
de contingéncia em cada caso;

Xill - relatar os incidentes de Seguran¢a da Informagéo ao
Diretor Presidente da FUNPREVMAR e ao Secretario Municipal
de Administracdio, para que sejam tomadas as devidas
providéncias; o

XIV - apurar os incidentes de seguranca criticos e dar‘o
encaminhamento adequado;

XV - promover a conscientizagdo, o treinamento e a educagdo
em Seguranga da Informagéo.

XVi - criar, alterar ou excluir usuarios para acesso aos diferentes
sistemas de informacg8io e/ou recursos tecnoldgicos sob sua
guarda,

§ 1° Em caso de sistemas terceirizados, devera tomar as
providéncias necesséarias para a criagdo alterag8o ou excluséo
de acesso para 0s usuarios.

§ 2° A criagHo, alterag8io ou exclusdio mencionadas no inciso XVi
deste artigo deverdo ser feitas de acordo com o Termo de
Autorizagdo para a Criac8o, Alteragdo ou Exclusdo de Usuério,
conforme Anexo |l deste Decreto, preenchido pelo Gestor de
informacio da FUNPREVMMAR.

Art. 7° £ dever do usuario, em consonancia com a Politica de
Seguranga da InformagBo estabelecida neste Decreto:

i - responsabilizar-se, no &mbite de sua atuagdo, pela protecéo e
seguranga da informag3o que lhe é confiada, devendo conhecer,
antender & cumprir a politica estabelecida neste Decreto, bem
como as diretrizes e instrugBes correlatas, zelando por sua
correta aplicagio;

il - fazer uso corretoc e responsévet dos recursos tecnolégicos,
pautando-se pela legalidade e conduta ética, sempre em
conformidade com os principios da Seguranca da Informacéo;

il - comunicar ao seu superior hierarquico qualquer incidente de
seguranga ou situagdo de risco no a&mbito de sua atuagéo, que
devera cientificar o setor de Tecnologia da Informagéo para as
devidas providéncias;

IV - guardar sigilo funcional sobre as informagdes que venha a
ter conhecimento através dos sistemas que tenha acesso;

V - ohservar e cumprir o disposto pela Lei Geral de Protecdo de
Dados Pessoais {LGPD) — Lei n? 13.7089, de 14 de agosto de
2018 e Decreto Municipal n® 340/2021.

Art. 8° A n3o observéncia da Politica de Seguranga da
informagdo pelos usuérios configura descumprimento de dever
funcional, indisciplina ou insubordinagdo, conforme o caso,
sujeitando o infrator & incidéncia das sangdes cabiveis, nos
termos da legislagdo vigente.

Art. 8° Os procedimentos relacionados & Seguranca da
Informac8o serdo detalhados no Planc de Seguranga da
informacdo — PSIPREV, que passa a integrar a Politica de
Seguranga da Informag8o da FUNPREVMAR instituida neste
Decretlo.

Art. 10. Este Decreto entra em vigor na data de sua publicag&o.
Gabinete do Prefeito Municipal de Maracaju, Estado de Mato
Grosso do Sul, aos vinte e oito dies do més de agosto do ano de

dois mil & vinte e trés.

JOSE MARCOS CALDERAN
Prefeito
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ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE MARACAIU

a6

ANEXO | DO DECRETO N° 237/2023

PLANO DE SEGURANGA DA INFORMAGAO DO FUNPREVMAR - PSIPREV

Mapear todos os sistemas utilizados 5o wbm; da

FUNPREVMAR, classificando-os por usuirios ¢
responsaveis pelo
tacdo/altera

Criar usudrios para todos o5 servidores vincuiados 2

FUNPREVMAR, nos termos do Anexe II deste |

suporte son

E

Decreto, conforme mapeamento realizado na agie |

a6z

Condensar as informacdes acima em um Gmco
dorumento gue conterd todas as  informacles
executadas nas agles amertores. catdloge de
equipamenios © TECULSRS € ST  USHAMs ¢
responsavels, sistemas withzados, usukios dos
gistemas, inclustve com a autarizagio de uso e cidncia
do usudrio da seus diretos ¢ deveres, catdloge dos
procedimentos de segurangs ¢ backups adotados.

Este documento devera abordar awnda todas as agBes
¢ ocorréncias descritas uas alineas do Art. 4° deste
Decreto.

Gestor de
Informagio ¢
Responsavel por
cada Sustema

Gestor de
Informagio &
Respoasavel por
cada Sistema,

PRAZO

| 30de s&tm}b{o
de 2023,'q

15 de outsbro
de 2023.

33 de setembro
de 2023
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ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE MARACAIU

ANEXO it DO DECRETO N° 237/2023

TERMO DE AUTOR&ZACI\O}’ARA CR!AQ!SO, ALTERAGCAO OU
EXCLUSAQ DE USUARIO

TERMO DE AUTORIZACAOD
CRIACAO, ALTERAGAD DU EXCLUSAQ DE USUARIO PARA ACESSO A
SISTEMAS DE INFORMACAC E/CU RECURSOS TECNOLOGICGS NO AMBITD

DA FUNPREVMAR
NOME: MATRICULA:
EMAIL. ' TELEFONE:
UNIDADE: CARGO:

GESTOR DE INFO! O: o
PREENCHIMENTO EXCLUSIVO DO GESTOR DE INFORMACAO DA UNIDADE

Na gualidade de Gestor de informagio de minha unidade, SOLICITO para o servidor acimz?
deserito;

Criacdo de Usudrio

Alteragio de Usudric
{1 Exclusio de Usuario *

Na qualidade de Geslor de informagdo de minha unidade. SOLICITO para o servidor acima
descrilo os seguintes acessos:

intranet
impressora
Sistemas Bancarios
CADPREV
FOURPREV

CJUR

Sistema Contabil
Sistema de Folha
Sistema de Protocoio
Sistema de Compras
Sistema de Licitagdes
Sistema Tributario
Sistema de Patriménioc
Sistema de Estoque
Sistema de Frotas
Qutros Sistemas
Especificar:

LA IR EICICIE 00

Observagdes:

0 perfil de usudrio serd o nEoessiio £ara as alnbuigdes do Cargo acima descrito ou conforme
O campa observaches.

Prefettura Mumicipal de Maracaju - Rua Appa, 135, Centre - Fong (67 3454-1320
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ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE MARACAIU

PREENCHIMENTO EXCLUSIVO DO 8E

TERMO DE COMPROMISS0 E RESPONSABILIDADE DO USUARIO
4 - \izare) ou sistemas corporaivcs de FURPREVEAR smenie parm har roihes eEibuigles e
stividedes didnas e interesse 4 oiganizagds;
2 - Nio utiicare & esrubws tecwsgma da FUNPREVMAR para obler fazer, exscuter ou tivlribuir copies odo

de avgul 21 s das:
3 - Comprometlo-me &M mantse mw s;gﬂs: sobre da00s ou informactes que venha 8 ter Tonhetiments e vazdo do
Less HOS &
4 - Jamais glifizared o8 sf 2 3 sem z devids gutorizas $o 4o Gestor ds Infarmag fo.
coBIED ?EW

Art 183 sztgar aiguem sem justs sauss, conelde 48 sarficular ou de ¢ ia confich
de que £ desti o . 2 oufe Seuigec o possa prod dsﬁazmgw Pens - Detengfo. 48 1 3 S meses,
ou madte. § 1° A divulgsr, sem juste causs b et 5 @ , E8SEN ides emisd, Hdas ou
080 nos & g Ses ou benco dedades 08 irists; 8o Pibica Fane Ao de tiuml a 4y
108 e multa. oy
Art 313-A fseri ou facﬂiéar, o forsa § 2 insergdo de dados faisoe, aiterer cu extiuk indcvr‘:aamwte
dados nos Hzados ou henoo de dados 33 Adminswsdic Piblcs zom ¢ &m o
vsniagem indevida pars 3t Du pera W Gﬂ ;::am causar dsng. Pans —recinslo de :{ao&: K] §“"Q¢;ze} NGB &

N Art. 312-B. Modfice ou atersr, o funciond de ¥ o o g nB 08 § atn 8 sem izagfo
ou solicitag 8 de ] a?ezz.& - gat Zode meses a Diduisy anos B rulle. Pardgrafo Gpies:

A5 penas 330 aumentades de urm terp o 218 & metecs 58 & madfnag 86 ou sheracdo resulta dano para & Adminisiragdo
Fiblic s 0k pars o sdminialrade.
Art. 298 - Omitls, em ‘ et b EE e i Zo aus dele deva constituly. pu nele Beerk, fazer inserly
geclorsg do fales ou diversa 08 ques Seve s8¢ esorita, com Bm sa prejudic s dkeito, crisr Dbripag Bo ou sfterar 8 verdade
sobre fato jridicsmente relevants. Penz - Reskusée 28 1 {umy si%‘"» M;m} ar»zs 2 mulfe s& o documents & publico,
erechmdodes 01 {um) a 03 (e anos e mufta se 0 gac 10 £y Gnige-Seg te & funciongns
pibling e CamBlE T LTe prevalst endio-3e SO AU CL RE S ‘%?xacae ou sieragdo & oo sssentamenta de registrs
: cill, BUMENtS-SE & pEna 88 5808 par
Art, 325 - Revelnr falo de que tem cifniis em razfc 5o oo € que d8VA peeMBnst el ey segrede, O facilitar-ine &
1evelapdo: Pens deterrio oo s&is meses a dols 008, Su mits. 38 o Iato ndo constilyd crime meis grave.
DECLARAGAT
Declara, 30b 83 penas da lef verdadeires 2 inf Zas nesie 2o p parte integranie dos registros
& aruias da FUNPREVMAR, t20ts cifncis do que eslabeisoom of amiges *5’3 2%3-4, 373-8 299 3252327 do
Cddign Penat Si’&lim 5 iegisiagdo &;xhewa damals MBS ¢ 45 com todss as
b 20 ues 408 racifson teenoibgicas, bmnmq des implicagdes ¢ sangles
admmsﬂakwa& ciiis & peneis decorrentes 92 Seu s intaviso, seja qual for 2 tkourstincia constituingd D usudnic
& senha disponibiizados para seesen proprisdade da FUNPREVMAR e porapio. sujeilos ao monitoramento &
zonfrole das apdes realizadsse o sen Smblic.
Diecharo inda que, 5104 Ciente Que S USLAND & 36vha PAE AISSS BB §F o= o Sigh
&0 pessoais ¢ intransterfueis, sends Srice 2 exchusive a responsabilidade de sou USO por minka pads,

taracxu - 1S,
Assinaturs do Servidor
AUTORIZACAO DU GESTOR DE INFORMACAO
erize o servider sup
fogriabo 2 3usinaharay
o do seier responsavel.
Usadrie criads por m y

Frefertura Mumicipal de Marscziu - Rua Appa, 126, Centeo - Fonr (67) 3454-1320
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