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RESOLUGAO DO PREVMMAR N° 008/2020 DE 15 DE OUTUBRO DE 2020.

“Dispbe sobre aprovagao da Politica de Seguranga do PREVMMAR —
Servigo de Previdéncia dos Servidores Municipais de Maracaju-MS e
da outras providéncias.”

CONSIDERANDO, o artigo 29, §3° e artigo 31, | e artigo 32, § 9°, | da
lei 1.892, de 16 de outubro de 2017, bem como as alteracbes da Lei
1.982 de 11 de agosto de 2020, aprova a Politica de Seguranca do
PREVMMAR, deliberado em Ata n°® 017/2020, de 15.10.2020;

RESOLVEM:

Art. 1°. Fica aprovado a Politica de Segurangca do PREVMMAR -

Servigo de Previdéncia dos Servidores Municipais de Maracaju/MS, na forma do Anexo
Unico desta Resolugao.

Art. 2°. Este Resolugado entrara em vigor na data de sua publicagao,

revogadas as disposi¢des em contrario.

Maracaju-MS, aos 15 dias do més de outubro do ano de dois mil e

Roseli Bauer
Presidente do PREVMMAR

Marilene Tesser
Presidente Conselho Curador
Representante do SIMTREMA

Clementino Serafim de Oliveira Jorge Carlos Heller Netto
Representante do SISPMMA Representante do Executivo
Neli Terezinha Bairros Mayara Ferreira Maris

Representante dos Aposentados/Pensionistas Representante do Legislativo
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ANEXO UNICO DA RESOLUCAO PREVMMAR N° 008/2020

POLITICA DE SEGURANCA DA INFORMACAO DO PREVMMAR

A Politica de Seguranga da Informacgéo, no SERVICO DE PREVIDENCIA DOS
SERVIDORES MUNICIAPIS DE MARACAJU-MS - PREVMMAR, aplica-se a todos os
servidores publicos, prestadores de servigos, sistemas e servigcos, incluindo trabalhos
executados externamente ou por terceiros, que utilizem o ambiente de processamento
do PREVMMAR, ou acesso as informagdes pertencentes ao Servigo de Previdencia

dos Servidores Muncipais de Maracaju.

Todo e qualquer servidor que utilize de recursos computadorizados do
PREVMMAR, ou que detenha o banco de dados do PREVMMAR em seus programas,
tem a responsabilidade de proteger a seguranga e a integridade das informagdes e

dos equipamentos de informatica.

A violacao desta politica de seguranga é qualquer ato que:

. Exponha o PREVMMAR a uma perda monetaria efetiva ou potencial por
meio do comprometimento da seguranga dos dados e/ou informagdes ou ainda da
perda de equipamento;

. Envolva a revelagdo de dados confidenciais, direitos autorais,
negociagdes, patentes ou uso ndo autorizado de dados corporativos governamentais;

. Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a

violagao de qualquer Lei, regulamento ou qualquer outro dispositivo governamental.
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MISSAO DO SETOR DE INFORMATICA DO PREVMMAR

Ser o gestor do processo de seguranga e proteger as informagbdes da
organizacgao, catalisando, coordenando, desenvolvendo e/ou implementando acgbes
para esta finalidade, sera nomeado um servidor que em conjunto com a Equipe de

Informatica do Muncipio de Maracaju-MS, desenvolvera a fungao.

OBJETIVO DA POLITICA DE SEGURANCA DA INFORMACAO DO
PREVMMAR

Garantir a disponibilidade, integridade, confidencialidade, legalidade,

autenticidade e auditabilidade da informacdo necessaria para a realizacdo das
atividades do PREVMMAR.

Para os efeitos e aplicagbes, sdo adotadas as seguintes definigbes técnicas:

a) Hardware: Componente ou conjunto de componentes fisicos de um
computador ou de seus periféricos;

b) Software: Conjunto dos componentes que nado fazem parte do
equipamento fisico propriamente dito e que incluem as instru¢gées e programas, bem
como os dados a eles associados, empregados durante a utilizagdo do sistema;

) Internet: Conjunto de computadores interligados em uma rede de
abrangéncia mundial, que se comunicam utilizando o protocolo TCP/IP;

d) Intranet: Conjunto de computadores e outros equipamentos de uma
instituicdo que formam uma rede utilizando o protocolo TCP/IP e sao ligados a Internet
usualmente através de um sistema de protecédo (Firewall); sendo que realizamos a
instalagdo do servidor e até dezembro de 2020 sera instalado no PREVMMAR o
sistema de protegao (Firewall).

e) Correio eletrdnico (e-mail): Servigo que possibilita a troca assincrona e
ubiqua de mensagens através de recursos da Internet;

f) Site: Conjunto de documentos apresentados ou disponibilizados na rede
mundial (web) por um individuo, empresa ou instituigdo, que pode ser acessado em

um enderego especifico da rede Internet (URL - UniformResourcelLocator), podendo
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ser subdividido em paginas com enderegos especificos e proprios;

g) Download: Obtencdo de cdépia, em maquina local, de um arquivo
originalmente armazenado em maquina remota ou em rede.

h) Upload: Armazenamento de Arquivos em Servigos de Nuvem.

i) Administradores: Técnicos de Manutencdo e Suporte do setor de
Informatica responsavel pelos Sistemas e pela Rede. Acesso especial dos
administradores a senhas, informagdes ou outros privilégios s6 podera ser usado com
a finalidade de manutengao corretiva e/ou preventiva dos equipamentos e somente
dentro dos limites necessarios para execucao das atividades necessarias. Qualquer
informagéo obtida por meio de direitos especiais e privilégios deve ser tratada como
privativa e confidencial pelos administradores da rede, sendo que estes poderao
responder administrativamente por qualquer uso indevido de senhas ou informacgdes
dos usuarios

i) Usuario: utilizador do equipamento de informatica que fara uso do mesmo
para realizacao de suas tarefas e atribuicoes.

k) Backup: Copia de Seguranca dos Sistemas e Arquivos para recuperagao
em casos de desastres. Essas Copias deverao estar em Ambiente Interno e Externo

corretamente armazenadas e protegidas

E DEVER DE TODOS OS SERVIDORES DO PREVMMAR:

Considerar a informacdo como sendo um bem da entidade, um dos recursos
criticos para a realizagao das atividades, que possui grande valor para o PREVMMAR

e deve sempre ser tratada profissionalmente.

1. CLASSIFICACAO DA INFORMAGAO

E de responsabilidade do diretor-presidente do PREVMMAR estabelecer
critérios relativos ao nivel de confidencialidade da informacgao (relatérios e/ou midias),
de acordo com a tabela abaixo:

1. Publica

2. Interna
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3. Confidencial
4. Restrita
CONCEITOS:

Informacio Publica: E toda informac&o que pode ser acessada por servidores
da entidade, usuarios, fornecedores, prestadores de servigos e publico em geral;

Informaciao Interna: E toda informagdo que s6 pode ser acessada por
servidores do PREVMMAR. S&o informagdes que possuem um grau de
confidencialidade que pode comprometer a imagem da entidade.

Informacdo Confidencial: E toda informacdo que pode ser acessada por
servidores e parceiros e parceiros da entidade. A divulgagdo ndo autorizada dessa
informacao pode causar impacto (financeiro, de imagem ou operacional) ao servigo da
entidade ou ao negocio do parceiro.

Informacao Restrita: E toda informacao que pode ser acessada apenas por
servidores da entidade, explicitamente indicado pelo nome. A divulgacdo nao
autorizada dessa informacgao pode causar sérios danos a entidade e/ou comprometer
a estratégia da organizagéo.

O diretor-presidente deve orientar seus subordinados a nao circularem
informacdes e/ou midias consideradas confidenciais e/ou restritas, como também nao
deixar relatérios nas impressoras e midias locais de facil acesso, tendo sempre em
mente o conceito de “mesa limpa”, ou seja, ao terminar o trabalho, ndo deixar nenhum

relatério e/ou midia confidencial e/ou restrito sobre suas mesas.

2. DADOS PESSOAIS DOS SERVIDORES DO PREVMMAR

21 O PREVMMAR se compromete em ndo acumular ou manter

intencionalmente dados pessoais de servidores, além daqueles relevantes na
condugao de suas atividades.

2.2 Todos os dados pessoais de servidores e assegurados serao
considerados dados essenciais.

2.3 Dados pessoais de servidores sob a responsabilidade do PREVMMAR

nao serao usados para fins diferentes daqueles para os quais foram coletados.
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2.4 Dados pessoais de servidores ndo serdo transferidos para terceiros,
exceto quando exigido pelo exercicio da atividade da instituicdo e desde que tais
terceiros mantenham a confidencialidade dos referidos dados, incluindo-se, neste
caso, a lista de enderegos eletrbnicos (e-mails) usados pelos servidores do
PREVMMAR.

3. PROGRAMAS ILEGAIS

3.1 A instalacdo de softwares somente podera ser realizada pelos
administradores da rede e dos equipamentos, seguindo os requisitos técnicos de
seguranga, sendo em nenhuma hipotese instalado pelos usuarios dos equipamentos.
Cabera ainda aos administradores, a manutencdo preventiva e corretiva nos
hardwares dos equipamentos.

3.2 Periodicamente, o setor de informatica fara verificacbes nos dados dos
servidores e/ou nos computadores dos servidores, visando garantir a correta aplicagao

desta diretriz.

4. PERMISSOES E SENHAS

4.1 Quando da necessidade de cadastramento de um novo servidor para a
utilizagao da rede, sistemas ou equipamentos de informatica do PREVMMAR, o setor
de origem do novo servidor devera comunicar esta necessidade ao setor de
informatica, por meio de comando interno ou e-mail, informando a que tipo de rotinas
e programas o novo servidor tera direito de acesso e quais serdo restritos. A
informatica fara o recadastramento e informara ao novo servidor qual sera a sua
primeira senha, a qual devera, obrigatoriamente, ser alterada a cada 45 (quarenta e
cinco) dias;

4.2  Por seguranga, a informatica recomenda que as senhas tenham sempre um
minimo de 8 (oito) caracteres alfanuméricos, caractéres especiais e diferenciacéo de

letras maiusculas e minusculas.
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4.3 Todos os servidores responsaveis pela aprovacao eletrbnica de documentos
(pedidos de compra, licitagdes, etc.) deverdao comunicar ao setor de informatica qual
sera o seu substituto quando de sua auséncia do PREVMMAR, para que as

permissdes possam ser alteradas (delegadas a outro servidor).

. COMPARTILHAMENTO DE PASTAS E DADOS

5.1 E de obrigagdo dos servidores rever periodicamente todos os
compartilhamentos existentes em suas estagdes de trabalho e garantir que dados

considerados confidenciais e/ou restritos ndo estejam disponiveis a acessos indevidos.

6. COPIA DE SEGURANGCA (BACKUP) DO SISTEMA INTEGRADO E
SERVIDORES DE REDE DO PREVMMAR COM O MUNICIPIO DE MARACAJU

6.1 Copias de seguranca do sistema integrado e servidores de rede sédo de
responsabilidade da informatica e deverao ser feitas diariamente.

7. SEGURANCA E INTEGRIDADE DO BANCO DE DADOS DO PREVMMAR
7.1 O gerenciamento do banco de dados é de responsabilidade dos terceiros
contratados, nos sitemas de concessao de beneficios, folha de pagamentos, e
contabilidade, sendo o setor de informatica e do servidor delegado para esta area,
responsaveis pela manutengao, alteracao e atualizagao de equipamentos e programas
do PREVMMAR.

8. ADMISSAO/DEMISSAO DE SERVIDORES EFETIVOS

8.1 O diretor-presidente do PREVMMAR devera comunicar o setor de informatica
toda e qualquer movimentagdo de servidores, para que 0s mesmos possam ser
cadastrados ou excluidos no sistema do PREVMMAR.

8.2 Cabe ao diretor-presidente a comunicagao ao setor de informatica sobre as
rotinas a que o0 novo servidor tera acesso, para que na data de seu
desligamento/exoneragao possam também ser encerradas as atividades relacionadas
ao direito de seu acesso ao sistema.

8.3 Cabe ao diretor-presidente do PREVMMAR dar conhecimento e obter as

devidas assinaturas de concordancia dos novos servidores em relacdo a Politica de
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Seguranga da Informacdo do PREVMMAR.
84  Nenhum servidor podera ser cedido ao PREVMMAR sem ter expressamente

concordado com esta politica.

9. TRANSFERENCIA DE SERVIDORES

9.1 Quando um servidor for transferido de funcéo/atribuicdo, o diretor-presidente
devera comunicar o fato ao setor de informatica, para que sejam feitas as adequagdes
necessarias para o acesso do referido servidor aos sistemas informatizados do
PREVMMAR.

10. COPIA DE SEGURANGA DE ARQUIVOS INDIVIDUAIS DO PREVMMAR

10.1 E de responsabilidade dos préprios servidores, a elaboragdo de cdpias de
seguranca (“backups”) de textos, planilhas, mensagens eletrénicas, desenhos e outros
arquivos ou documentos, desenvolvidos pelos servidores, em suas estacbes de
trabalho, e que nado sejam considerados de fundamental importdncia para a
continuidade dos trabalhos do PREVMMAR.

10.2 No caso das informagdes consideradas de fundamental importancia para a
continuidade dos trabalhos do PREVMMAR, o setor de informatica disponibilizara um
espaco no servidor onde cada funcionario devera manter estas informagdes. Estas
informacdes serao incluidas na rotina diaria de backup de informatica.

11. PROPRIEDADE INTELECTUAL DO PREVMMAR

111 E de propriedade do PREVMMAR, todos os “designs’, criacdes ou
procedimentos desenvolvidos por qualquer servidor durante o curso de seu vinculo
com o PREVMMAR.

12. USO DO AMBIENTE WEB(Internet) DO PREVMMAR

12.1 O acesso a internet sera autorizado para os servidores que necessitam da
mesma para o desempenho das suas atividades profissionais no PREVMMAR. Sites
que nao contenham informagdes que agreguem conhecimento profissional e/ou para
as atividades do PREVMMAR nao devem ser acessados.

12.2 O uso da internet sera monitorado pelo setor de informatica, inclusive através
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de “logs” (arquivos gerados no servidor) que informam qual servidor esta conectado, o
tempo que usou a internet e qual a pagina que acessou. Quando da instalagado do
FIREWALL .

12.3 A definicdo dos servidores que terdo permissao para uso (navegagao) da

internet € atribuicdo do diretor-presidente do PREVMMAR, com base em

recomendacgao do setor de informatica.

124 Nao ¢€é permitido instalar programas provenientes da internet nos

microcomputadores do PREVMMAR, sem expressa anuéncia do setor de informatica,

exceto os programas oferecidos por 6rgaos publicos federais, estaduais e municipais.

12.5 Os servidores devem se assegurar de que ndo estdo executando agbes que

possam infringir direitos autorais, marcas, licencas de uso ou patentes de terceiros.

12.6 Quando navegando na internet, € proibida a visualizagdo, transferéncia

(downloads), copia ou qualquer outro tipo de acesso a sites:

o De estagdes de radio;

o De conteudo pornografico ou relacionadas a sexo;

o Que defendam atividades ilegais;

o Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;

o Que promovam a participacdo em salas de discussao de assuntos nao
relacionados das atividades do PREVMMAR;

o Que promovam discusséao publica sobre as atividades do PREVMMAR, a menos
que seja autorizado pelo diretor-presidente;

o Que possibilitem a distribuicdo de informagdes de nivel “confidencial’;

o Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais;
TODOS ESSE QUESITOS SERAO POSSIVEIS COM A IMPLANTACAO DO
FIREWALL.

13. USO DE CORREIO ELETRONICO (EMAIL) INSTITUCIONAL DO PREVMMAR

13.1 O correio eletrénico fornecido pelo PREVMMAR €& um instrumento de

comunicacgao interna e externa para a realizagao das atividades do PREVMMAR.

13.2 As mensagens devem ser escritas em linguagem profissional, ndo devem

comprometer a imagem do PREVMMAR, ndo podem ser contrarias a legislagao

vigente e nem aos principios éticos do PREVMMAR.
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13.3 O uso do correio eletrénico é coletivo e cada servidor deve se identificar e se
responsabilizar nas mensagens enviadas.
13.4 E terminantemente proibido o envio de mensagens que:

e Contenham declarag¢des difamatorias e linguagem ofensiva;

e Possam trazer prejuizos a outras pessoas;

e Sejam hostis e inuteis;

e Sejam relativas a “correntes”, de conteudos pornograficos ou equivalentes;

e Possam prejudicar a imagem do PREVMMAR,;

e Possam prejudicar a imagem de outras entidades ou empresas;

e Sejam incoerentes com as politicas do PREVMMAR.
13.5 A utilizacdo do “e-mail” deve ser criteriosa, evitando que o sistema fique
congestionado.
13.6 O setor de informatica podera, visando evitar a entrada de virus no
PREVMMAR, bloquear o recebimento de e-mails provenientes de sites gratuitos
(propagandas, vendas, etc.).
14. NECESSIDADES  DE NOVOS SISTEMAS, APLICATIVOS E/OU
EQUIPAMENTOS PARA O PREVMMAR

14.1 O setor de informatica é responsavel pela aplicacao da Politica do PREVMMAR,
em relagao a definicdo de compra e substituicdo de “software” e “hardware”.

14.2 Qualquer necessidade de aquisicao de novos programas ou equipamentos
devera ser discutida com o responsavel pelo setor de informatica.

14.3. Nao é permitida a compra ou o desenvolvimento de software ou hardware

diretamente pelos servidores.

15. USO DE COMPUTADORES PESSOAIS (LAPTOP) DE PROPRIEDADE DO
PREVMMAR

15.1 Os servidores que tiverem direito ao uso de computadores pessoais (laptop ou
notebook), ou outro qualquer equipamento de informatica, de propriedade do
PREVMMAR, devem estar cientes de que:

e Os recursos da tecnologia da informacéao, disponibilizados para os servidores,
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tem como objetivo a realizagéo de atividades profissionais;

e A protegao do recurso computacional de uso individual € de responsabilidade
do préprio servidor;

e E de responsabilidade de cada servidor assegurar a integridade de cada
equipamento, bem como a confidencialidade e disponibilidade de informagao
contida no mesmo;

e O servidor ndo deve alterar configuragdes no equipamento disponibilizado.

15.2 Em caso de furto:
e Registrar Boletim de Ocorréncia em uma delegacia de policia;
e Comunicar o diretor-presidente do PREVMMAR;

e Enviar cépia do B. O. para o setor de informatica.

16. RESPONSABILIDADES DO DIRETOR-PRESIDENTE DO PREVMMAR
16.1 O diretor-presidente do PREVMMAR é responsavel pela definicdo dos direitos
de acesso dos servidores aos sistemas de informacées do PREVMMAR, cabendo a
ele ou ela, verificar se 0s mesmos estao acessando exatamente as rotinas compativeis
com suas respectivas funcbes, usando e conservando adequadamente os
equipamentos e mantendo as codpias de seguranga de seus arquivos individuais,
conforme estabelecido nesta Politica.
16.2 O setor de informatica fara auditorias periddicas do acesso dos servidores as
informacgdes, verificando:

¢ Que tipo de informacao o servidor pode acessar;

e Quem esta autorizado a acessar determinada rotina e/ou informacao;

¢ Quem acessou determinada rotina e/ou informacéo;

e Quem autorizou o servidor a ter permissao de acesso a determinada rotina e/ou

informacéo;

e Quem tentou acessar qualquer rotina ou informacao sem estar autorizado.

17. SISTEMA DE TELECOMUNICAGOES DO PREVMMAR
17.1. O controle de uso, concessao de permissdo e a aplicacdo de restricbes em

relagao aos ramais eletronicos do PREVMMAR, assim como o uso de eventuais ramais
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virtuais instalados nos computadores, é de responsabilidade do setor de informatica,

de acordo com as definigcdes da diretoria executiva do PREVMMAR.

18. USO DE ANTIVIRUS

18.1 Todo arquivo em midia proveniente de entidade externa deve ser verificado por
programa antivirus.

18.2 Todo arquivo recebido/obtido através do ambiente da internet deve ser
verificado por programa antivirus.

18.3 Todas as estagdes de trabalho devem ter um antivirus instalado. A autorizacao
do antivirus sera automatica, agendada pelo setor de informatica, via rede.

18.4 O servidor e os profissionais que prestam servigo de suporte € manutencao aos
sistemas terceirizados, ndo podem em hipdtese alguma, desabilitar o programa
antivirus, instalado nas estacdes de trabalho, sem autoizagao expressa da Presidente
do PREVMMAR.

19. PENALIDADES

19.1. O ndo cumprimento desta Politica de Seguranca da Informacao implica em falta
grave e podera resultar nas seguintes ag¢des: adverténcia formal, abertura de processo
administrativo e disciplinar passivel de exoneragao, rescisdo de contrato de servigo,
outras agoes disciplinares e/ou processo civil e criminal.

20. Esta politica entra em vigor na data de sua publicagao.

Maracaju, MS, 07 de outubro de 2020.
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