ESTADO DE MATO GROSSO DO SUL
MUNICIPIO DE MARACAJU

DECRETO N° 237/2023, de 28 de agosto de 2023.

Publicado no Didrio Oficial do “DispGe sobre a politica de_séguranga da informag:éo
Municipion® 300 3 da Fundagdo de Previdéncia dos Servidores

T ] Puablicos Municipais de Maracaju/MS -
pagina /9 Dia30/ € 13013 FUNPREVMAR, e dé outras providéncias.”
|

Setod_Neocailo
) ) O Prefeito do Municipio de Maracaju, Estado de
\5\/ Q- Mato Grosso do Sul, usando das atribui¢bes que lhe
tsto sdo conferidas por Lei,

CONSIDERANDO a necessidade de garantir a
segurangca das informagdes geradas, adquiridas,
processadas, armazenadas e transmitidas no ambito
da Fundacdo de Previdéncia dos Servidores
Publicos ~ Municipais  de  Maracaju/MS -
FUNPREVMAR, de forma a atender aos principios
da confidencialidade, integridade, disponibilidade,
autenticidade e legalidade,

CONSIDE.I:{’ANDO que os agentes publicos devem
zelar pelas informagdes que lhes sad confiadas no
exercicio de suas fungées,

CONSIDERANDO que as agbes de seguranga da
informagédo reduzem custos e riscos e aumentam 0s
beneficios prestados aos segurados, ao permitir a
oferta de processos, produtos e servigos suportados
por sistemas de informagdes mais seguros,

CONSIDERANDO o disposto pela Lei Geral de
Prote¢do de Dados Pessoais (LGPD) — Lei n°
13.709, de 14 de agosto de 2018 e pelo Decreto
Municipal n° 340, de 19 de outubro de 2021, que
regulamenta aplicagdo da LGPD no &mbito
Municipal,

DECRETA:

Art. 1° Fica instituida a Politica de Seguranca da Informagéo no
ambito da Fundacgéo de Previdéncia dos Servidores Publicos Municipais de
Maracaju/MS - FUNPREVMAR.

o § 1° Para aplicar a Politica de Seguranca da Informagao da
FUNPREVMAR fica criado o PSIPREYV - Plano de Seguranga da Informacgéo da
FUNPREVMAR, conforme o Anexo | deste Decreto.
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§ 2° O PSIPREV constitui um conjunto de a¢des e diretrizes que
estabelecem os principios de protecdo, controle e monitoramento das
informacdes processadas, armazenadas ou custodiadas pela FUNPREVMAR.

§ 3° Fica autorizada a Secretaria Municipal de Administragao,
através do Setor de Tecnologia de Informagéo, subsidiar, no limite de suas
competéncias, a aplicagao do disposto neste Decreto.

Art. 2° Constituem objetivos da Politica de Seguranga da
Informagéo da FUNPREVMAR:

| - dotar os 6rgaos e setores da FUNPREVMAR de instrumentos
juridicos, normativos e institucionais que os capacitem técnica, tecnoldgica e
administrativamente, com vistas a assegurar a confidencialidade, a integridade,
a autenticidade, o nao repudio e a disponibilidade dos dados e das informacdes
tratadas, classificadas e sigilosas da FUNPREVMAR;

Il - estabelecer e controlar os niveis de acesso de fornecedores
externos aos sistemas, equipamentos, dispositivos e atividades vinculadas a
seguranca dos sistemas de informagao;

lll - promover a capacitagdo de recursos humanos para o
desenvolvimento de competéncia cientifico-tecnolégica em 8eguranca da
Informacéo;

IV - assegurar a interoperabilidade entre os sistemas de
Segurancga da Informacéo;

V - promover a seguran¢a fisica e a protegdo de dados
organizacionais, e procedimentos de contingéncia (backups, controle de
acesso).

Art. 3°Para os fins deste Decreto, ficam estabelecidos os
seguintes conceitos:

| - ativo: todo elemento tangivel ou intangivel que compde o
processo de comunicagéo, abrangendo a informagéo, o respectivo emissor e
meio de transmissao, ate o receptor,

Il - autenticidade: garantia de que uma informagéo, produto ou
documento origina-se do autor a quem se atribui;

Il - Central de Servigos: ponto Gnico de contato do usuario com
a area de Tecnologia da Informagao e Comunicacao, responsavel pelo registro,
analise e acompanhamento das requisicdes de servicos, bem como pela
conclusao do atendimento;

IV - confidencialidade: garantia do sigilo da informacgao, de forma
que o seu acesso seja obtido somente quando autorizado;

V - disponibilidade: propriedade do ativo, o qual deve estar
acessivel e utilizavel sob demanda por uma entidade autorizada, quando
solicitado; ‘

VI - gestor de informagédo: pessoa detentora de competéncia
institucional para autorizar ou negar o acesso a determinado sistema de
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informacgao ou recurso tecnolégico ao usuario, exercida pelo Diretor Presidente
da FUNPREVMAR,;

VI - incidente de seguranga: evento adverso, confirmado ou sob
suspeita, que comprometa a integridade, a autenticidade, a conformidade ou a
disponibilidade de qualquer ativo da FUNPREVMAR,;

VIII - informacao: dados, processados ou ndo, que podem ser
utilizados para producgao e transmissado de conhecimento, contidos em qualquer
meio, suporte ou formato;

IX - integridade: salvaguarda da exatiddo e da totalidade da
informacgao e dos métodos de processamento;

X - legalidade: conformidade das ag¢des realizadas no ambito da
Politica de Seguranga da Informagao com o arcabougo normativo vigente;

Xl - ndo repudio: garantia de que um usuario ndo consiga negar
(dizer que nao foi feito) uma operagcao ou servico que modificou ou criou uma
informacéo;

Xl - Seguranga da Informagéo: conjunto de medidas que tem
como objetivo o estabelecimento de controles necessarios a protecéo das
infformacgdes durante sua criagdo, aquisicdo, uso, transporte, guarda e
eliminagdo, contra destruigdo, modificagéo, comercializagdo ou divulgagéo
indevidas e acessos nao autorizados, acidentais ou intencionaid, garantindo a
continuidade dos servicos e a preservagdo de seus aspectos basicos, quais
sejam, confidencialidade, - integridade, disponibilidade, autenticidade e
legalidade;

XIll - Tecnologia da Informagao e Comunicagéo: solugao ou
conjunto de solugdes sistematizadas baseadas no uso de recursos tecnologicos
que visam resolver problemas relativos & geracéo, tratamento, processamento,
armazenamento, veiculagido e reproducdo de dados, bem como subsidiar
processos que convertam dados em informagéo;

XIV - usuario: aquele que atua em érgao ou setor da
FUNPREVMAR, seja servidor publico, estagiario, contratado ou terceirizado, ou
que, de alguma forma, encontre-se exercendo atividade junto 8 FUNPREVMAR,
desde que autorizado.

Art. 4° A Politica de Seguranga da Informagéo instituida neste
Decreto reger-se-a pelos seguintes principios:

| - tratamento da informagado como patriménio, tendo em vista
que a divulgacido das informagbes estratégicas de qualquer natureza
pertencentes a FUNPREVMAR deve ser protegida de forma adequada, com
vistas a evitar alteracées, acessos ou destruicdo indevidos;

Il - classificacdo da informacgéo, garantindo-lhe o adequado nivel
de protecao, considerando:

a) a avaliagao da necessidade e do tipo de acesso pelo usuario,

adotando-se como parametro o grau de confidencialidade da

informacao;
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b) a definigdo da confidencialidade da informacgéo sera definida
em consonancia com as atividades desempenhadas pelo
usuario, com vistas a garantir a adequada autorizagdo de
acesso pelo gestor de informagéo, que devera conter os
limites de acesso, tais como leitura, atualizagao, criagéo e
remocgao, entre outros.

Il - controle de acesso as informagdes, tendo como orientagéo
a classificagdo definida no inciso Il do caput deste artigo, respeitando a
legislagdo vigente e considerando, ainda, que:

a) o acesso e o uso de qualquer informagéo, pelo usuario,
devem se restringir ao necessario para o desempenho de
suas atividades;

b) no caso de acesso a sistemas informatizados, deveréao ser
utilizados sistemas e tecnologias autorizados pela
FUNPREVMAR, por meio de identificador Gnico e senha,
ambos pessoais e intransferiveis;

c) o acesso, a divulgagdo e o tratamento da informacgéo
classificada como sigilosa, ficardo restritos as pessoas que
tenham necessidade de conhecé-la e que sejam devidamente
credenciadas pelas autoridades competentes.

IV - continuidade do uso da informagéo, sendo necessaria, para
o funcionamento dos sistemas, pelo menos uma copia de seguranca atualizada
e guardada em local remoto, com o nivel de protecdo equivalente ao nivel de
protecdo da informagao original, observadas as seguintes regras:

a) para a definicao das copias de seguranga devem ser
considerados os aspectos legais, histdricos, de auditoria e de
recuperagao de ambiente;

b) os recursos tecnolégicos, de infraestrutura e os ambientes
fisicos utilizados para suportar os sistemas de informagao
devem ter controle de acesso fisico, condigdes ambientais
adequadas e ser protegidos contra situagbes de
indisponibilidade causadas por desastres ou contingéncias;

¢) definicdo do nivel de disponibilidade para cada servigo
prestado pelos sistemas de informagdo, nas situagbes
mencionadas na alinea “b” deste inciso.

V - educacdo em Seguranca da Informagéo, devendo ser
observada pelo usuario a correta utilizagdo das informagbes e dos recursos
computacionais disponibilizados.

£

Art. 5° As medidas a serem adotadas para fins de protegédo da

informacgéo deverao considerar:
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I - os niveis adequados de integridade, confidencialidade e
disponibilidade da informacgao;

Il - as instrugdes e os procedimentos pertinentes, assim como a
legislacao vigente;

lll - a compatibilidade entre a medida de proteg¢éao e o valor do
ativo protegido;

IV - o alinhamento com as diretrizes estratégicas da
Administracdo Municipal,

V - as melhores praticas para a gestdo da Seguranga da
Informacéao; .

VI - os aspectos comportamentais e tecnolégicos apropriados.

Art. 6° Compete ao Gestor de Informacdo da FUNPREVMAR e
ao Setor de Tecnologia da Informacao do Poder Executivo Municipal, através do
Plano de Seguranca da Informagéo — PSIPREV:

| - assegurar que a implementagao da Politica de Seguranga da
Informacado tenha uma coordenagdo e que suas ag6e§ permeiem a
FUNPREVMAR,;

I - autorizar o emprego dos recursos necessarios a
implementacgao da Politica de Seguranga da Informagéo instituida neste Decreto;

lll - estabelecer a estrutura necessaria para a gestdao de
Seguranga da Informacéo.

' IV - elaborar e revisar quando necessarios os procedimentos e
a normatizacdo relacionada ao processo de gestdo da Seguranga da
Informacao;

V - avaliar propostas de modificagdo da Politica de Seguranca
da Informagéao encaminhadas pela FUNPREVMAR,;

VI - garantir que os registros de auditoria de eventos de
Seguranga da Informagao sejam produzidos e mantidos em conformidade com
as normas vigentes;

VIl - planejar, elaborar e propor estratégias e acdes para a
institucionalizacao da politica, normas e procedimentos relativos a Seguranga da
Informacao.;

VIll - subsidiar a compatibilizagdo de estratégias, planos e agoes
desenvolvidos no ambito da FUNPREVMAR relativos a Seguranca da
Informacéao;

IX - realizar analise de riscos de processos, em consonancia
com os objetivos e acgOes estratégicas estabelecidas pela FUNPREVMAR, e
atualiza-la periodicamente;

X - promover estudos e projetos visando estimular o
aperfeicoamento tecnolégico e cientifico em Seguranga da Informacéo;

Xl - avaliar a eficacia dos procedimentos relacionados a
Seguranga da Informagéo, propondo e implementando medidas que visem a

=
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melhoria do processo de Gestdo de Seguranga da Informagédo no ambito da
FUNPREVMAR,;

Xl - recepcionar, organizar, armazenar e tratar adequadamente
as informacdes de eventos e incidentes de seguranga, determinando aos
respectivos gestores as a¢des corretivas ou de contingéncia em cada caso;

XIll - relatar os incidentes de Seguranga da Informagéao ao
Diretor Presidente da FUNPREVMAR e ao Secretario Municipal de
Administracao, para que sejam tomadas as devidas providéncias;

XIV - apurar os incidentes de seguranga criticos e dar o
encaminhamento adequado;

XV - promover a conscientizagdo, o treinamento e a educagao
em Seguranga da Informagao.

XVI - criar, alterar ou excluir usuarios para acesso aos diferentes
sistemas de informacgéo e/ou recursos tecnologicos sob sua guarda.

§ 1° Em caso de sistemas terceirizados, devera tomar as
providéncias necessarias para a criagao alteragao ou exclusdo de acesso para
0S usuarios. :

§ 2° A criagao, alteragdo ou exclusdo mencionadas no inciso XV
deste artigo deverio ser feitas de acordo com o Termo de Autorizagdo para a
Criagado, Alteragdo ou Exclusao de Usuario, conforme Anexo li*deste Decreto,
préenchido pelo Gestor de Informag¢do da FUNPREVMMAR.

Art. 7° E dever do usuario, em consonancia com a Politica de
Segurancga da Informagéao estabelecida neste Decreto:

. | - responsabilizar-se, no ambito de sua atuagao, pela protegéo
e seguranca da informagado que lhe é confiada, devendo conhecer, entender e
cumprir a politica estabelecida neste Decreto, bem como as diretrizes e
instrucdes correlatas, zelando por sua correta aplicagao;

Il - fazer uso correto e responsavel dos recursos tecnolégicos,
pautando-se pela legalidade e conduta ética, sempre em conformidade com os
principios da Segurang¢a da Informacgao;

lll - comunicar ao seu superior hierarquico qualquer incidente de
seguranca ou situagao de risco no ambito de sua atuacao, que devera cientificar
o setor de Tecnologia da Informagao para as devidas providéncias;

IV - guardar sigilo funcional sobre as informagdes que venha a
ter conhecimento através dos sistemas que tenha acesso;

V - observar e cumprir o disposto pela Lei Geral de Protecéo de
Dados Pessoais (LGPD) — Lei n° 13.709, de 14 de agosto de 2018 e Decreto
Municipal n® 340/2021.

Art. 8 A nado observancia da Politica de Seguranca da
Informacédo pelos usuarios configura descumprimento de dever funcional,
indisciplina ou insubordinagéo, conforme o caso, sujeitando o infrator a
incidéncia das sangdes cabiveis, nos termos da legislagéo vigente.

=
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Art. 9° Os procedimentos relacionados a Seguranca da
Informacéao serdo detalhados no Plano de Seguranga da Informagéao — PSIPREV,
gue passa a integrar a Politica de Seguran¢a da Informagao da FUNPREVMAR
instituida neste Decreto.

Art. 10. Este Decreto entra em vigor na data de sua publicagao.
Gabinete do Prefeito Municipal de Maracaju, Estado de Mato

Grosso do Sul, aos vinte e oito dias do més de agosto do ano de dois mil e vinte
e trés.

JOSE MAR ALDERAN
Prefeito
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ANEXO | DO DECRETO N° 237/2023

PLANO DE SEGURANGA DA INFORMAGAO DO FUNPREVMAR - PSIPREV

RESPONSAV

Mapear todos os equpamam:os
tecnologicos  utilizados
FUNPREVMAR, classifica

Mapear todos os sistemas uti 1zados no 4mbito da
FUNPREVMAR, classificando-os por usuarios e | Gestor de 30 de setembro
responséveis pelo suporte e/ou |  Informagdo de 2023. ;

_ quadro de servidores vincula

Criar usuérios para todos os serv1dores vinculados a Gestor de
FUNPREVMAR, nos termos do Anexo Il deste Informag&o e 15 de outubro

04 Decreto, conforme mapeamento realizado na agdo | Responsavel por de 2023.

02.

existentes nos sistemas locais
analise de riscos.

Condensar as informag¢des acima em um unico
documento que contera todas as informagdes
executadas nas agdes anteriores: catalogo de
equipamentos € recursos € Seus usuarios e

.. . - . Gestor de
responsaveis, sistemas utilizados, usuarios dos -
; : : e ia s Informacgo e 30 de setembro
06  sistemas, inclusive com a autorizagio de uso e ci€ncia J
Responsavel por de 2023

do usuario de seus diretos e deveres, catalogo dos
procedimentos de seguranca e backups adotados.
Este documento devera abordar ainda todas as a¢des
e ocorréncias descritas nas alineas do Art. 6° deste
Decreto.

cada Sistema.

07  atualizar periodicamente o document@ prj l', :

acfo 06.
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ANEXO Il DO DECRETO N° 237/2023

TERMO DE AUTORIZA(;AO_PARA CRIA'(}AO, ALTERAGAO OU
EXCLUSAO DE USUARIO

TERMO DE AUTORIZACAO
CRIACAO, ALTERACAO OU EXCLUSAO DE USUARIO PARA ACESSO A
SISTEMAS DE INFORMACAO E/OU RECURSOS TECNOLOGICOS NO AMBITO
DA FUNPREVMAR

NOME: MATRICULA:
EMAIL: TELEFONE:
UNIDADE: CARGO:

GESTOR DE INFORMACAO:

PREENCHIMENTO EXCLUSIVO DO GESTOR DE INFORMAGAO DA UNIDADE

Na qualidade de Gestor de Informac&o de minha unidade, SOLICITO para o servidor acima
descrito:

[ ] Criagdo de Usuario

[]Alteracao de Usuario

[[] Exclusédo de Usuario 2

Na qualidade de Gestor de Informagéo de minha unidade, SOLICITO para o servidor acima
descrito os seguintes acessos: - :
[] Internet
] Intranet
] impressora
[] Sistemas Bancarios
[[]CADPREV
[ FOURPREV
[ JCJUR
[[] Sistema Contabil
[] Sistema de Folha
[] Sistema de Protocolo
[] Sistema de Compras
[[] Sistema de Licitagoes
[} sistema Tributario
{ ] Sistema de Patrimonio
[] Sistema de Estoque
[ ] Sistema de Frotas
[ ] Outros Sistemas
Especificar:

Observagoes:

*QO perfil de usudrio sera o necessério para as atribuigbes do Cargo acima descrito ou conforme
0 campo observagbes.
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PREENCHIMENTO EXCLUSIVO DO SERVIDOR USUARIO

TERMO DE COMPROMISSO E RESPONSABILIDADE DO USUARIO

1 - Utilizarei os sistemas corporativos da FUNPREVMAR unicamente para desempenhar minhas atribuigbes e
atividades diarias no interesse da organizagéo,

2 - Nao utilizarei a estrutura tecnolégica da FUNPREVMAR para obter, fazer, executar ou distribuir copias néo
autorizadas de arquivos e informagoes;

3 - Comprometo-me em manter total sigilo sobre dados ou informagdes que venha a ter conhecimento em raz&o do
acesso aos sistemas/recursos tecnoldgicos.

4 - Jamais utilizarei os sistemas/recursos tecnolégicos sem a devida autorizagdo do Gestor de Informacéo.

CODIGO PENAL
Art. 153 Divulgar alguém, sem justa causa, contelido de documento particular ou de correspondéncia confidencial,
de que & destinatario ou detentor, e cuja divulgagéo possa produzir dano a outrem: Pena — Detengao, de 1 a 6 meses,
ou multa. § 1°. A divulgar, sem justa causa, informacdes sigilosas ou reservadas, assim definidas em Lei, contidas ou
n&o nos sistemas de informag8es ou banco de dados da Administracdo Publica: Pena —detengio de 1(um) a 4{quatro)
anos e muita.
Art. 313-A Inserir ou facilitar, o funcionario autorizado, a insergéo de dados falsos, alterar ou excluir indevidamente
dados corretos nos sistemas informatizados ou banco de dados da Administragdo Pulblica com o fim de obter
vantagem indevida para si ou para outrem ou para causar dano: Pena - recluséo de 2(dois) a 12(doze) anos e multa.
Art. 313-B. Modificar ou alterar, o funcionario, sistema de informagio ou programa de informatica sem autorizagéo
ou solicitagao de autoridade competente: Pena — detengéo de 3(trés) meses a 2(dois) anos e multa. Paréagrafo unico:
As penas sdo aumentadas de um terco até a metade se a modificagdo ou alteragdo resulta dano para a Administragéo
Publica ou para 0 administrado.
Art. 299 — Omitir, em documento publico ou particular, decla'i'.égéo que dele deva constituir, ou nele inserir, fazer inserir
declaragio falsa ou diversa da que deva ser escrita, com fim de prejudicar direito, criar obrigagao u alterar a verdade
sobre fato juridicamente relevante. Pena — Reclusdo de 01 (um) a 05 (cinco) anos e multa se o documento € publico,
e reclusdo de 01 (um) a 03 (trés) anos e multa se o documento é particular. Paragrafo linico — Se o agente é funcionério
publico e comete o crime prevalecendo-se do cargo ou se a falsificagdo ou alteragdo é de assentamento de registro
civil, aumenta-se a pena da sexta parte.
Art. 325 — Revelar fato de que tem ciéncia em razdo do cargo e que deva permanecer em segredo, ou facilitar-lhe a
revelagdo: Pena: detencdo, de seis meses a dois anos, ou multa, se o fato ndo constitui crime mais grave.

DECLARAGAO

Declaro, sob as penas da lei, verdadeiras as informagdes neste ato prestadas, fazendo parte integrante dos registros
e arquivos da FUNPREVMAR, tendo ciéncia do que estabelecem os artigos 153, 313-A, 313-B, 299, 325 e 327 do
Cédigo Penal Brasileiro, a legislagao aplicada e demais normas complementares, aquiescendo com todas as
responsabilidades inerentes ao uso dos sistemas/recursos tecnoldgicos, bem como das implicagdes e sangGes
administrativas, civis e penais decorrentes do seu uso indevido, seja qual for a circunstancia, constituindo o usuario
e senha disponibilizados para acesso, propriedade da FUNPREVMAR e portanto, sujeitos ao monitoramento e
controle das agdes realizadas em seu ambito.

Declaro ainda que, estou ciente que o usuario e senha para acesso aos sistemas de informagdo/recursos tecnologicos
sdo pessoais e intransferiveis, sendo Unica e exclusiva a responsabilidade de seu uso por minha parte.

Maracaju - MS, / /

Assinatura do Servidor

AUTORIZACAO DO GESTOR DE INFORMACAO

Autorizo o servidor supramencionado.

(carimbo ¢ assinatura)

Para uso exclusivo do setor responsdvel.

Usuario criado por: em / /
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CNPJ 00.282.876/0001-78

RESOLUCAO N.° 005 DE 07 DE NOVEMBRO DE 2023

RESOLVE:

O CONSELHO DE ADMINISTRACAO DO
FUNPREVMAR, usando das atribuicdes que lhe séo
conferidas por lei, e

CONSIDERANDO que a informacdo € um ativo
essencial da organizacdo e precisa ser protegida
gquanto a eventuais ameacas, preservando e
minimizando o0s riscos para a continuidade dos
servigos prestados pelo RPPS;

CONSIDERANDO que a adocao de procedimentos
gue garantam a seguranca das informacdes deve ser
prioridade constante do RPPS, reduzindo os riscos de
falhas, danos e prejuizos que possam comprometer
0s objetivos da instituicao;

CONSIDERANDO o disposto no Manual do PRO-
GESTAO verséo 3.4;

CONSIDERANDO a deliberacdo do Conselho de
Administracdo, na reunido ordinaria realizada dia 07
de novembro de 2023, conforme ATA n° 023/2023
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Art. 1°. Revogar a Resolucdo n° 008/2020 e instituir a Politica de Seguranca
da Informacao no ambito da FUNPREVMAR, na forma do Anexo | e Il desta
Resolucao.

Art. 2°. Esta Resolucéo entrara em vigor na data de sua publicacéo.

Maracaju-MS, 07 de novembro de 2023.

Bruna Ferreira Figuerd
Diretora Presidente
Certificacdo CP RPPS DIRIG I

Eduardo Luiz Castrioto de Jesus
Presidente do Conselho Administrativo

Marilene Tesser Odirleia Lima Arnal
Representante do SIMTREMA Representante dos

Aposentados/Pensionistas

Alessandra Andrea Xavier Moises dos Santos
Representante do Executivo Representante do Legislativo
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FUNDACAO DE PREVIDENCIA DOS SERVIDORES
PUBLICOS MUNICIPAIS DE MARACAJU/MS-
FUNPREVMAR

Politica de Seguranca da Informacao

Outubro 2023 - Politica de Seguranca da Informacédo Versao 001_ortubro 2023,
Decreto Municipal n® 237/2023 — Artigo 9° - Procedimentos Relacionados a
Seguranca da Informacéo reger-se-a por esta Resolucao.
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CAPITULO | - OBJETIVOS DA PSIPREV

Art. 1°. A Politica de Seguranca da Informacao instituida pelo artigo 1° do
Decreto Municipal n° 237/2023, estabelece em seu artigo 9° que o0s
procedimentos ser&o detalhados no PLANO DE SEGURANCA DA INFOMACAO
- PSIPREV - e passara a integrar a POLITICA DE SEGURANCA DA
INFORMACAO DO FUNPREVMAR, instituida pelo Decreto, sendo referida
como PSIPREV, é o documento que orienta e estabelece as diretrizes
corporativas do RPPS para a protecdo dos ativos de informagédo e a
responsabilidade legal para todos os usuérios. Deve, portanto, ser cumprida e
aplicada em todas as areas da Fundacdo e por todos os colaboradores e
prestadores de servico que tenham acesso as informacdes de propriedade do
RPPS.

Art. 2°. Constitui objetivo da PSIPRE:

| - estabelecer diretrizes que permitam aos colaboradores e fornecedores do
RPPS seguirem padrbes de comportamento relacionados a seguranca da
informacdo adequados as necessidades de negdcio e de protecdo legal da
Fundacédo e do individuo;

Il - nortear a definicdo de normas e procedimentos especificos de seguranca da
informagédo, bem como a implementagéo de controles e processos para seu
atendimento; e

Il - preservar as informacdes do RPPS quanto a:

a) integridade: garantia de que a informacao seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteragbes indevidas,
intencionais ou acidentais;

b) confidencialidade: garantia de que 0 acesso a informacao seja obtido somente
por pessoas autorizadas; e

c) disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.

CAPITULO Il - APLICACOES DA PSIPREV
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Art. 3°. As diretrizes aqui estabelecidas deverdo ser seguidas por todos os
colaboradores, bem como os prestadores de servicos, e se aplicam a informacéao
em qualquer meio ou suporte.

Paragrafo Unico. E obrigacdo de cada colaborador se manter atualizado em
relacdo a esta PSIPREV e aos procedimentos e normas relacionadas, buscando
orientacdo sempre que nao estiver absolutamente seguro quanto a aquisicao,
uso e/ou descarte de informacdes a Politica de Seguranca da Informacéo Versao
001 outubro 2023

CAPITULO Il - DAS RESPONSABILIDADES ESPECIFICAS

Art. 4°. Entende-se por colaborador toda e qualquer pessoa fisica, contratada no
regime estatutario, CLT ou temporario, e os prestadores de servi¢os, contratados
por intermédio de pessoa juridica ou ndo, que exerca alguma atividade dentro
ou fora do RPPS.

§ 1°. Os colaboradores deveréo:
| - manter sigilo das informac6es do RPPS;

Il - zelar pelos ativos de informacdo do RPPS, sejam eles fisicos (processos,
documentos, etc) ou digitais (arquivos, sistemas, etc); e

[l - seguir as diretrizes e recomendac¢des da Diretoria Executiva quanto ao uso,
divulgacéo e descarte de dados e informagdes.

§ 2°. Sera de inteira responsabilidade de cada colaborador, todo prejuizo ou
dano que vier a sofrer ou causar ao RPPS e/ou a terceiros, em decorréncia da
ndo obediéncia as diretrizes e normas aqui referidas.

CAPITULO IV - DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

Art. 5°. Para garantir as regras mencionadas nesta PSIPREV, a FUNPREVMAR
podera:

| - implantar sistemas de monitoramento nas estacdes de trabalho, servidores,
correio eletrénico, conexdes com a internet, dispositivos méveis ou wireless e
outros componentes da rede — a informagao gerada por esses sistemas podera
ser usada para identificar usuarios e respectivos acessos efetuados, bem como
material manipulado;

Il - tornar publicas as informacdes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial ou solicitagdo do superior hierarquico;
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Il - realizar, a qualquer tempo, inspecao fisica nos equipamentos de sua
propriedade; e

IV - instalar sistemas de protecdo, preventivos e detectaveis, para garantir a
seguranca das informacdes e dos perimetros de acesso.

CAPITULO V - CORREIO ELETRONICO

Art. 6°. O uso do correio eletrénico do RPPS € para fins corporativos e
relacionados as atividades do colaborador usuério da FUNPREVMAR, sendo
terminantemente proibido:

| - enviar mensagens ndo solicitadas para multiplos destinatarios, exceto se
relacionadas a uso legitimo da FUNPREVMAR,;

Il - enviar mensagem por correio eletrénico usando o nome de usuério de outra
pessoa ou endereco de correio eletronico que nao esteja autorizado a utilizar;

[l - enviar qualquer mensagem por meios eletrdnicos que torne seu remetente
e/ou o RPPS vulneraveis a a¢des civis ou criminais;

IV - divulgar informacdes ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizacdo expressa e formal concedida pelo
proprietario desse ativo de informacao;

V - falsificar informacGes de enderecamento, adulterar cabecalhos para
esconder a identidade de remetentes e/ou destinatarios, com o objetivo de evitar
as punicdes previstas; e

VI - apagar mensagens pertinentes de correio eletrénico quando o RPPS estiver
sujeito a algum tipo de investigacao.

CAPITULO VI - INTERNET

Art. 7°. Exige-se dos colaboradores comportamento ético e profissional com o
uso da internet disponibilizada pela FUNPREVMAR.

Art. 8°. Os equipamentos, tecnologia e servicos fornecidos para o acesso a
internet sdo de propriedade da FUNPREVMAR, que pode analisar e, se
necessario, bloquear qualquer arquivo, site, correio eletrébnico, dominio ou
aplicacado armazenados na rede/internet, estejam eles em disco local, na estacdo
ou em areas privadas da rede, visando assegurar o cumprimento de sua Politica
de Seguranca da Informacéo.
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§ 1° Qualquer informagédo acessada, transmitida, recebida ou produzida na
internet estd sujeita a divulgacdo e auditoria, tendo o RPPS, em total
conformidade legal, o direito de monitorar e registrar todos 0s acessos a ela.

§ 2° Qualquer alteracdo dos parametros de seguranca, por qualquer
colaborador, sem o devido credenciamento e a autorizacdo para tal, sera julgada
inadequada e os riscos relacionados serdo informados ao colaborador e ao
respectivo superior hierarquico.

§ 3°. O uso de qualquer recurso para atividades ilicitas podera acarretar as agdes
administrativas e as penalidades decorrentes de processos civil e criminal, sendo
gue nesses casos a Autarquia cooperard ativamente com as autoridades
competentes.

Art. 9°. Somente os colaboradores que estdo devidamente autorizados a falar
em nome do RPPS para os meios de comunica¢do poderdo manifestar-se, seja
por e-mail, entrevista on-line, podcast, seja por documento fisico, entre outros.

Art. 10. Apenas os colaboradores autorizados pela FUNPREVMAR poderao
copiar, captar, imprimir ou enviar imagens da tela para terceiros, devendo
atender a norma interna de uso de imagens, a Lei de Direitos Autorais, a
protecdo da imagem garantida pela Constituicdo Federal e demais dispositivos
legais.

Art. 11. Os colaboradores com acesso a internet deverdo solicitar a Tl, pois
somente havera baixas com senha de Administrador, portanto sera permitida
apenas fazer o download (baixa) de programas ligados diretamente as suas
atividades no RPPS e deveréo providenciar o que for necessério para regularizar
a licenca e o registro desses programas, desde que autorizados pela Diretoria.

8§ 1°. O uso, a instalacdo, a cépia ou a distribuicdo ndo autorizada de softwares
gue tenham direitos autorais, marca registrada ou patente na internet sdo
expressamente proibidos.

§ 2°. Os colaboradores ndo poderdo em hipétese alguma utilizar os recursos do
RPPS para fazer o download ou distribuicdo de software ou dados pirateados,
atividade considerada delituosa de acordo com a legislagcéo nacional.

Art. 12. E proibido o acesso, exposi¢do, armazenamento, distribuicdo, edicao,
impressao ou gravagao por meio de qualquer recurso, de materiais de cunho
sexual.
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Art. 13. Os colaboradores nédo poderdo utilizar os recursos do RPPS para
deliberadamente propagar qualquer tipo de virus, worm, cavalo de troia, spam,
assedio, perturbacéo ou programas de controle de outros computadores.

Art. 14. As regras expostas neste capitulo se aplicam no uso de computadores
e outros dispositivos de propriedade do RPPS, bem como a dispositivos
particulares dos usuarios que estiverem conectados a internet do RPPS
(cabeada ou sem fio).

CAPITULO VIl - COMPUTADORES E OUTROS DISPOSITIVOS

Art. 15. Os computadores relacionados no anexo | desta Resolu¢édo, bem como
0S acessos aos softwares, programas e plataformas disponibilizados pela
FUNPREVMAR aos colaboradores, constituem instrumento de trabalho para
execucao das atividades de negdcio do RPPS.

§° 1° Cada colaborador acessara com login e senha pessoal, que sera
disponibilizado pelo TI do Municipio, sendo que o sistema solicitara a renovacéao
da senha a cada 60 dias, ou quando for necessério podera solicitar ao TI.

§ 2°. Cada colaborador deve zelar para seguranga e bom uso dos equipamentos,
reportando a area competente qualquer incidente que tenha conhecimento.

§ 3°. Em caso de mau uso, ou uso em desacordo com as instrucdes desta norma,
o colaborador poderéa ser responsabilizado.

CAPITULO VIII - IDENTIFICACAO E CONTROLE DE ACESSO

Art. 16. Para o acesso aos recursos tecnolégicos da FUNPREVMAR sera
exigido, sempre, identificacao e senha exclusiva de cada colaborador, permitindo
assim o controle de acesso.

§ 1°. E proibido o compartilhamento de login entre os colaboradores.

§2°. Recomenda-se como boa pratica de seguranca que, ao realizar o primeiro
acesso ao ambiente de rede local, o usuario seja direcionado a trocar
imediatamente a sua senha.

§ 3°. E de responsabilidade de cada usuario a memorizacdo de sua propria
senha, bem como a protecéo e a guarda dos dispositivos de identificacdo que
Ihe forem designados.

§ 4°. Os usuarios podem alterar a propria senha, e devem ser orientados a fazé-
lo, caso suspeitem que terceiros obtiveram acesso indevido ao seu login/senha.

RUA FRANCISCO MARCONDES, 240 CENTO MARACAJU MS - CEP: 79.150-000

TELEFONES: (67) 3454-3576 — presidencia@prevmmar.ms.gov.br



L J
{) PREVMMAR

FUNDAGAD DE PREVIDENCIA DOS SERVIDORES PUBLICOS MUNICIPAIS DE MARACAJU
ESTADO DE MATO GROSSO DO SUL
CNPJ 00.282.876/0001-78

CAPITULO IX — PROCEDIMENTOS DE CONTINGENCIA

Art. 17. Para garantir a seguranca da informacéo, deverao ser realizadas copias
de seguranca dos sistemas e respectivos bancos de dados utilizados pelo
FUNPREVMAR, pelos detentores.

81°. As rotinas de copia de seguranca deverdo, sempre que possivel, ser
realizadas de forma automatizada, em horérios pré-definidos, devendo ainda ser
realizadas verificacGes periddicas da sua execucao e integridade.

§2°. O armazenamento das cOpias de seguranca devera ser planejamento de
forma que impeca 0 acesso a pessoas nao autorizadas.

CAPITULO X — DAS DISPOSICOES FINAIS

Art. 10. Havendo descumprimento da presente Politica de Seguranca da
Informacéo, aplicar-se-do as penalidades previstas no Estatuto dos Servidores
Municipais de Maracaju-MS.

Art. 11. Os casos omissos deverdo ser dirimidos pelo Conselho de
Administracéo.

Bruna Ferreira Figuer6 Roseli Bauer
Diretora Presidente Diretora Financeira
Certificacdo xxxx Certificagdo: CP RPPS CGINV |

Eduardo Luiz Castrioto de Jesus
Presidente do Conselho Administrativo

Marilene Tesser Odirleia Lima Arnal
Representante do SIMTREMA Representante dos
Aposentados/Pensionistas

Alessandra Andrea Xavier Moises dos Santos
Representante do Executivo Representante do Legislativo
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ANEXO Il RESOLUCAO 005/2023

ACOES EXECUTADAS PSIPREV

PLANO DE SEGURANCA DA INFORMACAO DO
FUNPREVMAR

Conforme determinado pelo Decreto Municipal n°® 237 de 28 de agosto de
2023, fica criado em seu anexo | o Plano de Seguranca da Informacdo do
FUNPREVMAR - PSIPREV que aplicara a Politica de Seguranca da Informag&o do
FUNPREVMAR.

Consolidamos os diversos dispositivos do Decreto neste documento,

bem como todas as informacgdes levantadas em seu plano de acéo.

ACOES EXECUTADAS

ACAO N° 01: Mapear todos 0s equipamentos e recursos tecnolégicos
utilizados no ambito do FUNPREVMAR, classificando-0s por usuarios e responsaveis
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pela manutencédo e ou guarda, também serdo detalhados o estado de conversacao e se
atendem sua necessidade, providenciado reparos, alteracdes ou sua substituicdo se

necessario.

Durante o mapeamento verificamos que o FUNPREVMAR possui duas
estruturas tecnoldgicas distintas:

1. Seu servidor de aplica¢cdes e dados, este computador fica nas
dependéncias do FUNPREVMAR - MS, sob a guarda e
responsabilidade da Presidéncia e Gerente de Techoldgica da
Informacdo. Todos os sistemas locais utilizados pelo
FUNPREVMAR séo instalados neste servidor, bem como todos os
dados gerados e armazenados, sendo acessados via intranet.
TENDO UM BACKAP EM SERVIDOR PROPRIO e na NUVEM DA
EMPRESA CONTRATADA. Observacdo com a adesdo a
programas na nuvem e implantagdo do Processo digital (resolucéo
n°003) os backap realizados sdo somente no banco de dados os
demais foram suprimidos.

2. Os demais computadores, impressoras e equipamentos
ficam na sede do FUNPREVMAR e funcionam como terminais
de processamento. Ficando os arquivos gerados armazenados no

servidor descrito no item 1.

Considerando que a sede do FUNPREVMAR possui a estrutura necesséria a
seguranca da informacgéo, todas as suas informacdes ficam armazenadas em
seu servidor (item 1), que possui estrutura fisica e légica capaz de dar
seguranca, confiabilidade, disponibilidade e integridade aos dados do
FUNPREVMAR. Os usuarios discriminados neste documento acessam o
servidor através de usuario e senha, pessoais e intransferiveis, criando
assim umarotina segura paraos dados, que podem ser auditados. Ao passo
gue deixam seus terminais finais na sede do FUNPREVMAR como simples
instrumentos de processamento, que podem ser facilmente substituidos ou

reparados, uma vez que os dados ficam armazenados no servidor (item 1).
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3. Foi implantado e estd em uso a PLATAFORMA 1DOC,
regulamentada através da Resolucéo n® 003/2023, onde todos os
servidores tem senha e assinatura digital.
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ACAO 01: EQUIPAMENTOS MAPEADOS NA SEDE DO FUNPREVMAR

EQUIPAMENTO

COMPUTADOR

PROJETOR
DATASHOW

IMPRESSORA

COMPUTADOR

COMPUTADOR

NOTEBOOK

TV

DESCRICAO

PENTIUM 2CORE, 3GB RAM 120GB

SSD

EPSON S31

SAMSUNG LASERJET M4070DN

INTEL CORE 15 11 GER. 16GB RAM,
512GB SSD COM NOBREAK

INTEL CORE 15 11 GER. 16GB RAM,
512GB SSD COM NOBREAK

ACER ASPIRE I5 4GB MEMORIA ITB

+ 240 SSD

PHILCO 327
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FINANCEIRO

SALA DE
REUNIAO

SALA DE
BENEFICIOS

SALA DE
BENEFICIOS

SALA DE
BENEFICIOS

SALA DE
REUNIAO

SALA DE

PRESIDENCIA

USUARIO

Roseli Bauer

FUNPREVMAR

FUNPREVMAR

Vanessa
Graciela Xavier
Cabral

Adriele Novaes
da Silva

FUNPREVMAR

FUNPREVMAR

TELEFONES: (67) 3454-3576 — presidencia@prevmmar.ms.gov.br

ESTADO DE

CONSERVACAO

REGULAR

BOM

BOM

EXCELENTE

EXCELENTE

BOM

REGULAR

NO
PATRIMONIO

000234

000276

00250

000319

000321

000277

000279



COMPUTADOR

IMPRESSORA

IMPRESSORA

COMPUTADOR

COMPUTADOR

COMPUTADOR

COMPUTADOR

COMPUTADOR

IMPRESSORA

INTEL CORE 13 10 GER 8GB RAM
240 GB SSD + 1TB HD COM
NOBREAK

HP LASEJET 1536 DNF

HP LASEJET MFP 432FDN

INTEL CORE I5 11 GER. 16GB RAM,
512GB SSD COM NOBREAK

PENTIUM GOLD G 4400 4GB RAM
SSD120 GB+ HD500 GB COM
NOBREAK

PENTIUM GOLD G4400 4GB RAM
240 SSD COM NOBREAK

PENTIUM GOLD G4400 4GB RAM
240 SSD COM NOBREAK

INTEL CORE 13 22 GER 4GB
RAM240GB SSD

HP LASEJET M124A
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PRESIDENCIA

PRESIDENCIA

CONTABILIDADE

CONTABILIDADE

FINANCEIRO

Setor compras e
apoio adm e
financeiro

Setor compras e
apoio adm e
financeiro

Recepcéao

Recepcéao

Bruna Ferreira
Figuero

Bruna Ferreira
Figueré
FUNPREVMAR
Evandro Alves

Bezerra

Jorge Lopes
Zaatreh

Elizangela
Carvalho
Nascimento

Sandra Duarte
da Silva

Lucas Irala dos
Santos

Lucas Irala dos
Santos
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BOM

BOM

EXCELENTE

EXCELENTE

BOM

BOM

BOM

BOM

BOM

00310

000233

000309

000323

000284

000285

000290

000249

000275



LENOVO DCG ST50 INTEL XEAN E- Bruna Ferreira
SERVIDOR 2104G 16GB RAM 1TB HD COM CPD e BOM 000308
NOBREAK 9

RUA FRANCISCO MARCONDES, 240 CENTO MARACAJU MS - CEP: 79.150-000

TELEFONES: (67) 3454-3576 — presidencia@prevmmar.ms.gov.br
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ACAO N° 02: Mapear todos os sistemas utilizados no ambito do FUNPREVMAR,

classificando-

acesso.

0S por usuarios e responsaveis pelo suporte e/ou criacdo/alteracdo/exclusdo do

Durante o mapeamento desta acdo identificamos duas estruturas de sistemas

distintas:

1.

Sistemas Locais, que sédo instalados e armazenados em seu servidor
(acdo 1 - item 1), sendo sua instalacdo, funcionamento e guarda de
responsabilidade do Presidente e da empresa responsavel pelo software.
Ficando o Gestor de Informacgéo responsavel apenas por viabilizar o acesso
dos usuérios, conforme definido no Anexo Il do Decreto Municipal n° 237 de
28 de agosto de 2023.

Sistemas web, que ficam armazenados na internet, seu acesso é feito
mediante login e senha, previamente autorizado pelo Gestor de Informacao
(Presidente). O funcionamento destes sistemas é feito de forma online, 24
horas por dia, sete dias por semana e de responsabilidade do érgdo ou
entidade responsavel pelo sistema, ficando o Gestor de Informacéo

responsavel apenas por viabilizar o acesso dos usuarios, conforme definido no

Anexo Il do Decreto Municipal n° 237, de 28 de agosto de 2023.

| AGAOO02: SISTEMAS MAPEADOS |

CARGO/
SISTEMA USUARIO RESPONSAVEL
FUNCAO
1. SISTEMAS LOCAIS
Bruna Ferreira Figuero Dir. Presidente
INTERNET,
INTRANET, Vanessa Graciela Dir. Beneficios Tl — Prefeitura
IMPRESSORAS e = Xavier Cabral '
e-mails e Gestor de
Institucionais Roseli Bauer Dir. Financeiro Informagéo -
Presidente
1DOC Elizangela de Carvalho

. Administrativo
Nascimento
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Contabil

Folha de
Pagamentos

Patriménio

Frotas

Compras/Licitacéo

Protocolo

Controle
Previdenciario

Evandro Marciel Alves
Bezerra

Adriele Novaes da Silva

Sandra Duarte da Silva

Jorge Lopes Zaatreh

Eduardo Castrioto de
Jesus

Dolaine M. Spilka Wendt
Evandro Alves Bezerra
Roseli Bauer

Evandro Alves Bezerra
Roseli Bauer

Evandro Alves Bezerra

Elizangela Carvalho
Nascimento

Elizangela Carvalho
Nascimento

Sandra da Silva Duarte

Evandro Marciel Alves
Bezerra

Vanessa Graciela
Xavier Cabral

Lucas Irala dos Santos

Vanessa Graciela
Xavier Cabral

Roseli Bauer

Bruna Ferreira Figuero

Contador

Analista
Previdenciario

Apoio Administrativo

Comité de
Investimentos

Conselho Curador

Conselho Fiscal
Contador
Dir. Financeira
Contador
Dir. Financeira

Contador

Administrativo

Administrativo

Administrativo

Contador

Diretora Adm e de
Beneficios

Administrativo

Dir. Beneficios

Dir. Financeira

Dir. Presidente

Staf Sistemas

Empresa Contratada

Four Info

Empresa Contratada
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Evandro Marciel Alves

Contador
Bezerra
Lucas Irala dos Santos Administrativo
Analista

Adriele Novaes da Silva Previdenciario

2. SISTEMAS WEB

Bruna Ferreira Figuer6 Dir. Presidente
: o . Di Presi
SISTEMAS Roseli Bauer Dir. Financeira Glerzzt(c)); d;e5|dente ©
BANCARIOS f ~
P — Assessor de Financas ~nformagao
9 P e Gestéo de Recursos
Bruna Ferreira Figueré Dir. Presidente
Roseli Bauer Dir. Financeira
£ .
vandro Marciel Alves Contador
Bezerra
Diretor Presidente e
A r de Finan
CADPREV Jorge Lopes Zaatreh ssess:o de Financas Gestor de
e Gestéo de Recursos Informacao
José Marcos Calderan Prefeito Municipal
Atuéario (Empresa
Luiz Claudio Kogut Terceirizada:
Actuarial)
Bruna Ferreira Figuero Dir. Presidente
Vanessa Graciela Dir. Beneficios
Xavier Cabral
: . . Diretor Presidente e
Adriele Novaes da Silva Analista
CJUR (TCE MS) Gestor de

Previdenciaria ~
Informacéo

Roseli Bauer Dir. Financeira

Evandro Marciel Alves

Contador
Bezerra

Evandro Marciel Alves IFEHY (FETEEEG
eSocial Contador Gestor de

Bezerra =
Informacéo
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Bruna Ferreira Figueré Dir. Presidente Diretor Presidente e
GESCON Gestor de
Roseli Bauer Dir. Financeira Informacao
Vanessa Graciela Dir. Beneficios
Xavier Cabral Diretor Presidente e
COMPREV Gestor de
Analista Informac&o

Adriele Novaes da Silva . .
Previdenciario

Bruna Ferreira Figueré Dir. Presidente
Roseli Bauer Dir. Financeira

Assessor de Financas

L Z h
Jorge Lopes Zaatre e Gestdo de Recursos

Presidente/Gestor

Crédito&Mercado @ Evandro Marciel Alves Comité de q ¢ -
Bezerra Investimentos € Informagdo
Alander Matheus Taube Comité de
de Lima Investimentos
Eduardo Luiz Castrioto Comité de
de Jesus Investimentos

ACAO N°03: Excluir/inativar, nos termos do anexo Il deste decreto, todos 0s usuarios
gue ndo utilizem os sistemas ou que néo integrem o quadro de servidores vinculados ao
FUNPREVMAR.

Apos o levantamento de sistemas e usuarios da agdo n° 02, o Gestor de Informacdes

adotou trés medidas para cumprir esta acao:

1. Verificou todos os usuarios existentes nos Sistemas Webs, e providenciou a
inativacao/exclusdo de todos que néo estavam listados na tabela da acéo
n° 02.

2. Mediante a expedicdo de Oficio, sera solicitado ao Tl da prefeitura, que
excluisse/inativasse todos 0s usuarios existentes em nossos sistemas

gue néo estivessem listados natabela da agéo n° 02.
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3. Sera solicitado que empresas Fourinfo e Staf Sistemas (terceirizadas
listadas na tabela da a¢do n° 02) inativassem/excluissem todos os usuarios
gue nao estivessem listados na agao n° 02.

ACAO N°04: Todos ja acessam com usuarios senha e login, criar quando da entrada de
novos servidores vinculados ao FUNPREVMAR, nos termos do anexo decreto, conforme

mapeamento realizado na acao 02.

Para cumprir esta agcdo, o Gestor de Informacéao (Presidente) realizard umareunido com
todos os usuérios catalogados na agéo n° 02, explicaré sobre o Decreto Municipal n® 237, de 28

de agosto de 2023, e esta Resolugéo.

Na reunido sera preenchido o Anexo Il do Decreto, Termo de Autorizagdo, paratodos
0S usuarios de sistemas e equipamentos do FUNPREVMAR, este documento da ciéncia dos
direitos e deveres de cada um na utilizagéo dos sistemas vinculados ao FUNPREVMAR, eles seréo
devidamente assinados por cada usuério, bem como autorizados pelo Gestor de Informagéo

(Presidente)

Os termos de autorizagcdo descritos acima serdo anexados ao processo
administrativo digital que sera ABERTO COM A NOMENCLATURA - PSIPREV - PLANO DE
SEGURANCA DA INFORMACAO PREVIDENCIARIA DA FUNPREVMAR.

ACAO N°05: Catalogar os procedimentos de seguranca e backups existentes nos

sistemas locais utilizados. Realizar anélise de riscos.

Para cumprir esta acdo, o Gestor de Informacao Presidente, devera solicitar ao Tl -
Tecnologia de Informacé&o da prefeitura que informe todos os procedimentos de seguranca
e backups utilizados nos sistemas locais vinculados ao FUNPREVMAR, bem como anélise

deriscos.

ACAO N° 06: A cada entrada ou saida de servidor devera a Presidente/Gestora da
Informacéo, requerer junto ao Tl da Prefeitura a inclusdo e orientar o servidor sobre suas
responsabilidades e explicar sobre as responsabilidades de uso dos sistemas, atualizar os itens
mapeados de 01 a 05 Catalogo de Equipamentos e recursos € seus USUArios e responsaveis,

Sistemas utilizados, utilizados, usuarios dos sistemas inclusive com a autorizacao de uso e ciéncia
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do usuario de seus diretos e deveres, catadlogo dos procedimentos de seguranca e backups

adotados.

ACAO N 07: Adotar anualmente as acdes 01 a 05, a fim de atualizar periodicamente as

acles produzidas.

Roseli Bauer
Diretora Financeira
Certificacao: CP RPPS CGINV |



